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  چكيده
وابسته نبودن  .است يافزار نرمبسترهاي  هاز جمل مختلفي بسترهايمستلزم اجراي تجارت و بانكداري الكترونيك 

ناشـي از  هاي سـربار   كاهش هزينهينترنت در تمام نقاط موجب و قابل اجرا بودن آن در اسكو  هاي تحت وب به برنامه
بانكهـاي  گسـترش   دهنـده و سـرويس گيرنـده و همچنـين     هـاي سـرويس   رونق برنامه .استها  سيستمسازي  مجازي

بكارگيري روشهاي رمزنگاري پيشرفته و همچنـين  و سازي  يكپارچهها با توانائي  دهنده در سرويساطلاعاتي قدرتمند 
موجـب   ،قابليتهاي تهيه پشتيبان خودكار از اطلاعـات اطلاعات و  يتامنها جهت  هاي امن و فايروال لكوپروتاستفاده 

افـزاري بـيش از پـيش بـه مقولـه امنيـت در توليـد         شركتهاي بـزرگ نـرم   .آسودگي مشتريان و بانكداران شده است
 ـ 21در قرن بطوريكه ند، ا ه انديشيدتحت وب هاي  و برنامههاي عامل  سيستم افزارهـا ارتقـاء    ي نـرم به جاي افزايش كم
افزارهاي تجـارت و بانكـداري    آنچه كه در سالهاي اخير مورد توجه توليدكنندگان نرم. مد نظر قرار داشته استكيفي 

  هـاي  را بـا كمتـرين هزينـه   نـرم افزارهـا   المللي است، بطوريكه بتوان  رعايت استانداردهاي بين ،الكترونيك قرار گرفته
يا چندسويه را با ساير سيسـتمهاي اطلاعـاتي فـراهم     گذاري توسعه داد و يا اينكه قابليتهاي تعاملي دوسويه و ايهسرم
 عملكـرد  جهـاني شـدن كسـب و كارهـا اسـت و در      هاي مهم زمينهاز  هاي عمومياستاندارداز  طرح و استفاده .نمود

سازي در معماري  ع مكانيزاسيون تعامل و يكپارچهطرحهاي جامحركت آغازين در  نگرشاين بانكداري ايران   سيستم
جـدا از  بانكها به رغم دولتي بودن مانند جزايري  حالاتدر اكثر  گرفته ومورد توجه قرار كمتر هاي اطلاعاتي  سيستم

جهـت همـاهنگي   ضـروري اسـت    .انـد  كوشـيده هاي بانكداري الكترونيـك خـود     در جهت بهبود و توسعه سيستمهم 
يك اطـاق مشـترك بـين بـانكي     اطلاعات بانكي استانداردهاي سياستهاي يكپارچه سازي وين و اجراي و تد مند نظام

        . فعال جهت انجام اين مهم ايجاد شود
  
  

  تجارت الكترونيك
هاي  محسوس از طريق شبكه ي است كه بوسيله آن كليه محصولات اعم از محسوس يا نافرآيندتجارت الكترونيك 

اي دارد و تنهـا   تجـارت الكترونيـك مفهـوم گسـترده    . شـود  ميدو خريد و فروش  ، مخابراتي و يا هريا ارتباطي رايانه
، بلكـه كليـه تراكنشـهاي مـالي كـه از طريـق       شـود  ميمحدود به مبادلات و تراكنشهاي انجام شده بر روي اينترنت ن

  .دگير ميفرا ي را ا هاي مخابراتي و ارتباطي رايانه شبكه
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  )EDI(ها داده مبادله الكترونيكي
اسـناد ماننـد سفارشـات خريـد، فـاكتور،       توان براي مخابره الكترونيكي مـدارك و  ها مي از مبادله الكترونيكي داده

موضـوع  . اعلاميه حمل، تاييديه وصول كالا و ساير مكاتبات استاندارد و بازرگاني بين طرفين تجـاري اسـتفاده نمـود   
مطرح شد و به بيان چگونگي مبادله اطلاعـات بـين شـركتها و ادارات    1960ه از ده) EDI(ها  مبادله الكترونيكي داده

توانـد   نمودن مكرر يك رشـته اطلاعـات يكسـان و واحـد مـي      در ارتباطات تجاري سنتي بر پايه كاغذ، وارد. پرداخت
اي كـاهش   حظـه ها اين مشكلات بطور قابل ملا مبادله الكترونيكي داده ولي با استفاده از مشكلاتي گردد، موجب بروز

  :از كلي عبارتند اين مشكلات بطور يابد، مي

  هزينه بالاي نيروي كار                  كمدقت                 طولانيان صرف زم

تجاري عادي مانند استعلام قيمـت، سـفارش خريـد، اصـلاحيه      ها براي اسناد مبادله الكترونيكي داده آوري فندر 
. آنها قالبهاي استاندارد پيام الكترونيكي تهيه شده اسـت  يه وصول، فاكتور و مدارك نظيربارنامه، اعلام سفارش خريد،
توليد مدارك كاغذي با رايانه واقـع   كه بدون تهيه و سازد مي قادر هاي الكترونيكي، رايانه يك سازمان را اين مجموعه

حمـل   بنـدي و  له انسان براي خواندن، طبقـه به اين ترتيب، تلاشي كه بوسي. نمايد يك سازمان ديگر ارتباط برقرار در
اسنادي كه براي آنها قالب استاندارد الكترونيكي تهيه شده يـا  . شود مي، حذف گردد ميصرف  فيزيكي اين گونه اسناد

درصد از مكاتبات رسمي تجاري بـين شـركتها، مؤسسـات دولتـي، نهادهـاي آموزشـي و        85. باشد ميدر دست تهيه 
   1. دهد تشكيل مي ي دركشورهاي صنعتي راسازمانهاي غيرانتفاع

  :ها عبارتندار سه جزء اصلي در ارسال ودريافت پيامهاي مبادله الكترونيكي داده

 ها ه استانداردهاي مبادله الكترونيكي داد 

 ها افزار مبادله الكترونيكي داده نرم 

 هاي ارزش افروده شبكه   

اسـتاندارهايي بـراي    و شود ميايجاد  طرفين مورد معاملهفق مبادله اسناد تجاري به شكل پيش ساخته و مورد توا
زيـرا   ،دنباش ـ مـي هاي ديجيتال  داده مبتني بر استانداردهاي مبادلات الكترونيكي اساساً. شده استاين منظور تدوين 

  :عبارتنداز بعضي ازاين استانداردها. نمايند تعيين مي هاي مورد مبادله را تركيب و مفهوم داده
  

 سازمان ملل 2دارد اديفاكتاستان 

  استاندارد ارتباطات يكنواخت)UCS(3 در آمريكا  
 هاي تجاري  استاندارد مبادله داده)TDI(4 در آمريكا  

  
  

                                                 
  .مراجعه شود )1378( پژوهشهاي بازرگاني مؤسسه مطالعات وانتشارات  "ها تا تجارت الكترونيك از مبادله الكترونيكي داده"به  1

2 UN EDI For Administration Commerce and Transport 
Uniform Communication Standard٣   
Trade Data Interchange٤   
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  تجاري در تجارت الكترونيك فرآيندمدل 
ها بطـور خـاص، بـه عنـوان ابـزاري بـراي ايجـاد تغييـر در          تجارت الكترونيك بطور عام و مبادله الكترونيكي داده

تنها حذف معاملات كاغـذي مطـرح نيسـت،     فرآينددر اين . اند  بيني شده هاي عملياتي سازمانها طراحي و پيش هشيو
مبادله  در بلكه همچنين ايجاد تحول در نحوه انجام معاملات سازمانها با طرفهاي تجاري و نيز پاسخگويي به معاملات

در حقيقـت   .شـود  ميهاي درون سازماني فرآيندجب بازسازي و اين خود مو باشد ميها نيز مورد نظر  الكترونيكي داده
هاي كامـل و تجزيـه و تحليـل     پس از بررسي آوري فنكه اين  شود ميوري و كارايي زماني حاصل  بالاترين سطح بهره

ها بطور مداوم مـورد بـازنگري و بازسـازي قـرار     فرآيندشود و پس از برقراري آن نيز اجرا  هاي درون سازماني فرآيند
   .دندر سازمان بطور دائم اجرا شو) BPR( 1مهندسي مجدد فرآيندهابعبارت ديگر . گيرند

هاي فرآينـد اي جهت ترويج صـحيح تجـارت الكترونيـك در     هاي عملياتي به عنوان ضابطهفرآيندمهندسي مجدد 
طبـق نظريـه    .تجارت الكترونيك راههـاي مختلفـي وجـود دارد    فرآيندبراي ايجاد يك مدل . جديد ظهور كرده است

ايـن  . ها، مدلي است كه بر پايه پنج مرحلـه متـداول در معـاملات عـادي قـرار دارد      يكي از اين مدل 2»راجر كلارك«
  :مراحل پنجگانه به شرح زير است

آوري اطلاعات در مورد كالاها يا خدماتي است كه خريـد يـا    اين مرحله مربوط به جمع: مرحله پيش از قرارداد -1
  . باشد مي فروش آنها مد نظر

آيد و شرايط حاكم بر قرارداد  در اين مرحله يك رابطه رسمي بين خريدار و فروشنده بوجود مي: مرحله قرارداد -2
  . شود ميمشخص 

، كالاها يا خـدمات حمـل يـا    شود ميدر اين مرحله سفارش خريد داده و پردازش : مرحله سفارش و پشتيباني -3
  . شود ميبازرسي و قبول موضوع قرارداد انجام  شوند و امور پس از تحويل مانند ارائه مي

در اين مرحله تهيه فاكتور، صدور دسـتور پرداخـت، پرداخـت و اعلاميـه حوالـه صـورت       : مرحله تسويه حساب -4
  . پذيرد مي
آوري و گزارش اطلاعات مديريتي، انبارداري و تجزيـه و تحليـل    اين مرحله شامل جمع: مرحله پس از پردازش -5

   .آمار تجاري است

هاي موجود به كار برد ولـي  فرآيندتوان تنها براي خودكار كردن  ترين سطح آن مي تجارت الكترونيك را در پايين
ساختار سـازماني   روي اين اقدام اثراتي. ان منطقي ساختتو با اجراي بازسازي روشهاي كاري نحوه انجام كارها را مي

كـردن فعاليتهـاي    از آنجا كه خودكار. شود مييفيت خدمات ها، افزايش سرعت و بهبود ك دارد و موجب كاهش هزينه
دهد، لذا عمليات مربوط به خودكار كـردن فعاليتهـا و    سازمان الزاماً طرفهاي تجاري سازمان را نيز تحت تأثير قرار مي

اني هاي درون سـازم فرآينـد انجام كار تنها محدود به ساختار و مهندسي مجدد فرآيندهاي منطقي ساختن و تغيير و 
از چـارچوب سـازماني فراتـر رفتـه و     بدليل نياز به مشاركت در منابع اطلاعاتي سيستمها بلكه ممكن است . شود مين

  . گيرد سراسر يك صنعت يا بخش را فرا
  :براي تجارت الكترونيكي چهار مرحله متفاوت و كلي به شرح زير وجود دارد

  

اسـت كـه از طريـق آن ارتبـاط تجـاري صـورت       رابطي ترنت اين كه در اين مرحله اينترانت و يا مرحله ارتباط،  .1

                                                 
1 Business Process Reengineering(BPR) 
2 Rajer Clark 



  4

  .گيرد مي
دهنـده و سـرويس    مبتنـي بـر سـرويس     تحـت وب  GUI(1(رابط گرافيكي  ،اطلاعات با مشتريان مرحله تبادل .2

  .نمايد تسهيلات تبادل اطلاعات را فراهم مي گيرنده و خطوط ارتباطي از نوع ديجيتال و يا آنالوگ،
 ،B2G2 , B2B3, B2C4 ,به اشـكال مختلـف   آنها بندي طبقهدادن نحوه اجراي معاملات و مرحله در اختيار قرار .3

5G2G6 , C2A7 , C2C8 , B2A هاي پرداخـت و نحـوه تسـويه حسـاب بـا آنهـا        و همچنين تعيين سيستم.... و
  . باشد مي

 9ارتبـاط بـا مشـتري    هاي خودكـار  سيستماستفاده  با اي يا چند سويه و چند لايه ايجاد ارتباط دو سويه مرحله .4
)CRM(  با مشتريان فراهمتعامل جهت افزايش كارائي در اينترنت  10وب معنائي وب پويا و يا  آوري فنازطريق 

  . شود مي

موجب  ها اين روش. هاي تجارت الكترونيك، ايجاد سازمانهاي الكترونيكي است هدف از بكارگيري شيوه
از طريق هاي تجاري  ميان بخشدر بدون استفاده از كاغذ را مديريتي  فرآيندهاي عملياتي، نظارتي و  خواهد شد تا 

 12اي تامين مديريت زنجيره، )CRM(ارتباط با مشتري مديريت ، )ERP( 11ريزي منابع سازماني برنامههاي  سيستم
)SCM(13، سيستم اجرائي ساخت )MES(14، مديريت منابع انساني )HRM ( 15كارگردش و مديريت )WFM( رواج

بر . باشد ميكاغذ در داخل سازمان فرآيندهاي مبتني بر مقصود از خودكار كردن گردش كار، حذف بنابراين   .يابند
گردش كار بايد به نحو مناسبي با تجارت الكترونيك تلفيق شود تا راه حل جامعي براي ايجاد  آوري فناين اساس 

  . نمايد كاغذ فراهمفرايندهاي مبتني بر يك محيط تجاري بدون 
اتي خودكار تجـارت و  يعمل اطلاعات و ارتباطات براي كامل شدن فرآيندهاي آوري فنيستمهاي مبتني بر س

ها وظائفي براي اجرا و نهائي شدن فرآيندهاي عملياتي،  بانكداري الكترونيك ضروري است، بطوريكه هريك از سيستم
   .  بنگاه بعهده خواهند داشت ينظارتي و مديريت

ها بمنظور توليـد يـك محصـول يـا خـدمت و يكپـارچكي و بـه         اقتصادي با ساير بنگاه ضرورت تعامل بنگاه
 .اسـت  )ERP(ريـزي منـابع سـازماني     هـاي برنامـه   مشاركت گذاشتن منابع اطلاعاتي دليلي روشن بر ايجـاد سيسـتم  

ا و نارسـائيه در جهت هدف اسـتراتژيك مشـتري مـداري و تكميـل كننـده      ) CRM (مديريت با مشتري  هاي سيستم
توليد يك كالا يا خـدمت در   از طرفي .توزيع محصولات و خدمات به مشتريان استديجيتالي كانالهاي محدوديتهاي 

بنابراين تعامل بـين توليدكننـده كالاهـا وخـدمات      شود ميفراهم ها  برگيرنده عوامل توليد است كه توسط ساير بنگاه
سيسـتم اجرائـي    .پذيرد صورت مي) SCM(اي تامين  ت زنجيرهاي و توليد كننده نهائي از طريق سيستم مديري واسطه

نشان دهنده اطلاعـات   اجرائي است كه  در لايهاطلاعات  آوري فنهاي مبتني بر  يكي ديگر از سيستم) MES(ساخت 

                                                 
1 Graphical user interface 
2 Business to Government 
3 Business to Business 
4 Business to Consumer 
5 Business to Administration 
6 Government to Government 
7 Consumer to Administration 
8 Consumer to Consumer 
9 Customer Relationship Management 

10 Meaningful WEB 
11 Enterprise Resource Planning 

12 Supply Chain Management 
13 Manufacture Executive System 
14 Human Resource Management 
15 Workflow Management 
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مـل  نقش نيروي انسـاني بعنـوان عا   و نهايت اينكه  .از ابتدا تا انتهاي خط توليد خواهد بودفرآيندهاي توليد يك كالا 
ترين اطلاعات  در دسترس بودن جزئي بروز بودن وازاينرو  ،كليدي در توسعه و گسترش بنگاه بر كسي پوشيده نيست

سيسـتم مـديريت    .صـورت ميپـذيرد  ) HRM(مديريت منابع انسـاني  هاي نوين و يكپارچه  كاركنان از طريق سيستم
كند و به ايـن ترتيـب امكـان     لاعات را معين مي، قواعد پردازش و مديريت مسيريابي پيامها و اط)WFM(گردش كار 

كنندگان واگـذار و قواعـد مناسـبي     هايي به شركت ممكن است نقش. كنندگان مشخص شود دهد كه نقش شركت مي
افزارهاي گردش كار، معمولاً همراه  نرم. دگردبراي مسيريابي اطلاعات و پيامها بين افراد و پايگاههاي اطلاعاتي تعيين 

شوند تا نقشها و قواعـد مسـيريابي    نويسي و ابزار توسعه كاربرد، و زبان نوشتاري عرضه مي ي كاربردي، برنامهها با رابط
هـايي كـه    زمينه. خبر شوند افزار، از وضعيت كار با توانند با استفاده از ويژگيهاي رديابي نرم مديران مي. مشخص شود

تـداركات، تهيـه   : انـد عبارتنـد از   يك با موفقيت تلفيق شـده در آنها سيستمهاي گردش كار با سيستم تجارت الكترون
رود روند ادغـام سيسـتمهاي داخلـي گـردش كـار بـا        انتظار مي. صورتحساب، امور پشتيباني، فروش، سفارش و غيره

. هاي خارجي تجارت الكترونيك به علت كوچكتر شدن شركتها و افزايش كارايي آنان جنبه عمومي پيدا كنـد  سيستم
چنـين  . كننـد  هـا را بـه سـازمان تحميـل مـي      موارد، طرفهاي تجاري، اسـتفاده از مبادلـه الكترونيكـي داده    در بعضي
گردش كار را بـا تجـارت    آوري فنهاي داخلي خود را بازسازي كنند و در صورت امكان فرآيندهايي بايد لزوماً  سازمان

تـوان بطـور كامـل بـا تجـارت       گـردش كـار را مـي   . ، ادغـام كننـد  شود ميالكترونيك كه در حيطه سازماني آنها اجرا 
  . الكترونيك ادغام كرد، چرا كه معامله بازرگاني خود نوع خاصي از گردش كار است

  اينترنت  
تواننـد بـا    ثانياً مي. اند كه اولاً بصورت فيزيكي به هم متصل شود ميها گفته  اي از شبكه اينترنت عموماً به مجموعه

تحت پروتكـل واحـد ويـا پروتكلهـاي     ند و منابع اطلاعاتي را با هم به اشتراك بگذارند و ثالثاً يكديگر ارتباط برقرار كن
  . بصورت يك شبكه واحد عمل نمايند سازگار با هم 

دو طريـق زيـر    ،موجود در اينترنت بايد به يكـي از  هاي رايانهها و  ، شبكهبرقرار شوداي بتواند  براي اينكه چنين شبكه
  :عمل كنند

 يري زبان يكسان براي برقراري ارتباط با يكديگربكارگ  
  بكارگيري مترجم و مفسر مناسب براي درك زبان يكديگر  

افزارهـا   ، صـوت، تصـوير، نـرم   اينترنت براي كاربران خود امكان دسترسي به انواع اطلاعات مورد نياز بصورت متن
اين تسهيلات با اسـتفاده  . كنندا يكديگر ارتباط برقرار توانند ب كاربران با استفاده از اينترنت مي. كند فراهم مي را …و

  . گيرد ها و ابزارهاي متنوع ارتباطي و مبادله كننده اطلاعات صورت مي اي از سرويس از مجموعه
  . باشد ميها  اي از اين سرويس تنها گوشه1پست الكترونيك، انتقال فايل، پايانه راه دور، تور جهان گستر

يـا   ، شـهري و درمحـيط شـبكه محلـي    تگاه كاري بصورت سرويس گيرنده يا سرويس دهندهايسنحوه شناسايي يك 
  :ميتواند به اشكال زير باشد جهاني

  

 هركامپيوتر داراي يك نام است و در محيط شبكه ميتوان از طريق اين نام كامپيوتر: 2از طريق نام كامپيوتر، 
 .مورد نظر را شناسائي نمود ،كامپيوتر

                                                 
1 Word wide web (www) 

2 Host Name 
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 هر كارت شبكه اسـتاندارد داراي يـك شـماره شناسـه منحصـر      : 1ارت شبكهاز طريق شماره منحصر بفرد ك
 .بفردي است كه ميتوان در محيط شبكه از طريق اين شماره شناسه كامپيوتر مورد نظر را شناسائي نمود

 در محيط شبكه اينترنت هر كامپيوتر متصل به اين شـبكه جهـاني داراي   : 2از طريق آدرس پروتكل اينترنت
 IPبر اساس نوع طبقـه ايـن    در صورت عدم وجود اين شناسه، است، كه كامپيوترهاي ديگر حقيقي IPيك 

   .دميتوانند به اينترنت متصل شون

  
  ستره اينترنت گ

هائي كه ميتوان ميزان توسعه و گسترش تجارت و بانكداري الكترونيك در يك كشور و يا منطقه  يكي از شاخص
رنت است، بنحويكه ميتوان بر حسب سـهم جمعيتـي و ميـزان نفـوذ اينترنـت،      را بوسيله آن سنجيد، ميزان نفوذ اينت

، "بـالا "ميزان توسعه و گسترش تجارت و بانكداري الكترونيك بـه طبقـات مختلـف     كشورها و مناطق را در ارتباط با
شكي نيست كه گسترش  اينترنـت و افـزايش تعـداد كـاربران موجـب گسـترش       . تقسيم نمود "پايين "و "متوسط"

تجارت الكترونيكي گرديده است، اما اين بدان معني نيست كه افزايش تعداد كاربران به همان ميزان موجب افـزايش  
در كشورهاي در حال توسعه كاربران اينترنتي كه در فعاليتهاي تجارت الكترونيكي دخالـت  . تجارت الكترونيكي گردد

اين امر به دليل بازدهي كم سرمايه و پـايين بـودن سـطح     شايد. دارند كمتر از سطح ميانگين اين شاخص قرار دارند
  . استفاده از كارتهاي اعتباري و فقدان محصولات و خدمات و يا پشتيباني ضعيف باشد

  امنيت در اينترنت
بـا در نظـر    HTTPو  TCP/IPبه عنوان يك پروتكل زيربنـايي اسـت ولـي     TCP/IPارتباطات اينترنتي مبتني بر 

افزارهاي خاص تمام ترافيك اينترنـت بـه صـورت قابـل      اند و بدون استفاده از نرم ي طراحي نشدهگرفتن مسائل امنيت
اي بـا   مرتكب شـدن چنـين حملـه   . تواند آن را بخواند كسي كه ترافيك را مانيتور كند مير و ه شود ميرويت منتقل 
دين علت است كه اينترنت رسماً يك شبكه اين ب. موجود، نسبتاً ساده است3افزارهاي پي برنده به بسته استفاده از نرم

براي مثال شماره كارتهاي اعتباري افراد هنگامي كه از آنها براي خريد از طريق اينترنت استفاده شـود بـه   . 4باز است
تواند در دسترس ديگران قرار گيرد مگر آنكه تدبيري براي محافظت از آنها اتخاذ شود و اطلاعات آنهـا بـه    سادگي مي
  :براي يك ارسال امن بايد نكات زير رعايت شود. ن منتقل شودصورت ام

  
  
  

 5محرمانه بودن. ( اطلاعات تنها و قابل دسترسي براي فرستنده و گيرنده باشد(  
 6صحت. (اطلاعات در طول زمان ارسال تغيير نكرده باشد(  
 1اصليت. (گيرنده مطمئن شود كه اطلاعات از فرستنده مورد نظر رسيده است(  

                                                 
1 Media Access Address 
2 Internet Protocol Address (IP Address) 
3 packet sniffing 
4 Open network 
5 Privacy 
6 Integrity 
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 2غير ساختگي بودن. (ه مطمئن شود كه گيرنده حقيقي و موثق استفرستند(  
 3غيرقابل انكار بودن. (فرستد بشود فرستنده نتواند منكر ارسال اطلاعاتي كه مي(  

هـاي ديجيتـال و پروتكلهـاي امنيتـي      براي رسيدن به اهداف فوق لازم است از روشهاي رمزنگاري، گواهينامـه 
، امضاي ديجيتـال، مراجـع صـدور گواهينامـه     هاي ديجيتال گواهينامه، شهاي رمزنگاريدر اين مقاله رو. استفاده كرد

  . پردازيم ميبطور خلاصه  ديجيتال و همچنين پروتكلهاي امنيتي 
  

  اري ها با رمزنگ محافظت از داده
تـا   دهـد  را تغيير مـي ) كلمات، حروف(ترين شكل، بطور سيستماتيك ترتيب عناصر يك پيغام  رمزنگاري در ساده

روشهاي رمزنگاري و محصولات گوناگوني كه ويژه كاربردهـاي  . براي همه به جز گيرنده مورد نظر غيرقابل درك شود
  . خاصي مانند پست الكترونيك يا معاملات كارت اعتباري هستند، وجود دارند

 و رمزگشائي  و گيرنده توسط كليدي واحد رمزنگارياين روش اطلاعات توسط فرستنده  در :رمزنگاري متقارن
يكـي از معايـب ايـن نـوع      .ميشود، از اينرو به اين نوع از الگوريتمهاي رمزنگاري رمزنگاري متقـارن مـي گوينـد   

زيرا ممكن است ايـن كليـد در    ،رمزنگاري در ارسال كليد محرمانه براي گيرنده پيغام جهت رمزگشائي آن است
 .يغام ارسالي سرقت شده و آنگاه اطلاعات رمزگشائي شـود بين راه توسط افرادي غير از گيرنده واقعي همراه با پ

محدوديت ديگر در روش رمزنگاري با كليد واحد در عدم امكان تصديق و مسئله قابل انكار بودن فرستنده پيغام 
و همچنين منشاء ارسـال   ميباشد، بعبارت ديگر با اين روش چنانچه پيغام اصلي توسط فرد غير مجاز تغيير يابد

 .نميتوان تشخيص داد اپيغام ر
 با توجه به محدوديتهاي امنيتي روش رمزنگاري متقارن، در اين روش براي رمزنگـاري و   :رمزنگاري نا متقارن

رمزگشائي از يك جفت كليد عمومي و خصوصي اسـتفاده ميشـود، بطوريكـه، پيغـام بعـد از رمزنگـاري توسـط        
گيرنده با اسـتفاده از كليـد عمـومي فرسـتنده     . گرددفرستنده بهمراه كليد عمومي براي شخص مقابل ارسال مي

   .وكليد خصوصي كه نزد خود ميباشد اقدام به رمزگشائي پيغام مينمايد
در اين بخش جهت آشنائي بيشتر  با هر كدام از روشهاي رمزنگاري مواردي از انواع رمزنگاري را بطـور مختصـر   

  . توضيح ميدهيم
١- (Data Encryption standard) DES  

DES اين روش در . كند تا پيغام را رمزنگاري و رمزگشايي كند به عنوان كليد استفاده مي4ددع -از يك رشته الفبا
، فرسـتنده  DESمانند ) متقارن(در يك سيستم تك كليدي . ابداع و به عنوان يك استاندارد پذيرفته شد 1977سال 

اين كمبودها باعـث ابـداع يـك روش دو    . كنند ستفاده ميو گيرنده هر دو از يك كليد براي رمزگذاري و رمزگشايي ا
اين روش بدليل مشكلات امنيتي مورد استفاده قرار نميگيرد و جاي خود را به نسل جديدتر . شد RSAكليدي با نام 

  .داده است 3DES5خود بنام 
2-RSA اري با دو كليد عمومي و خصوصي و رمزنگ  

Adi Shamir, Len Adelman , Ron Rivest Drs  يك روش نامتقارن به نامRSA      را ابداع كردند كـه بـه جـاي
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          

1 Authenticity 
2 Non- fabrication 
3 Non- reputation 
4 Alpha numeric 

5 Triple Data Encryption Standard 
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متناظر 2و يك كليد عمومي1استفاده از يك كليد خصوصي براي رمزنگاري و رمزگشايي پيغامها، از يك كليد خصوصي
  . روند هر كدام از اين دو كليد براي رمزنگاري و رمزگشايي پيغامها به كار مي. كند آن استفاده مي

اين كليد عمـومي از طريـق   . كند براي رمزنگاري پيغام از كليد عمومي گيرنده پيغام استفاده ميهر شخصي 
پست الكترونيك يا سرور كليدهاي عمـومي قابـل دسترسـي اسـت و چـون تنهـا بـراي رمزنگـاري و نـه رمزگشـايي           

پيغامي كه با كليد . نعي ندارد، تبادل آن بدين طريق ماشود ميشوند، استفاده  پيغامهايي كه به گيرنده فوق ارسال مي
بنـابراين از  . عمومي گيرنده رمزنگاري شود با كليد خصوصي وي كه تنها در دست خود اوست قابل رمزگشايي اسـت 

توان استفاده كرد تا پيغامهاي امن را با هر كسي و بدون مشكل تبادل ايـن كليـد رد و بـدل     مجموعه اين كليدها مي
بـراي  . دهد دهد ولي هنوز كاري براي تصديق هويت انجام نمي ها را به خوبي انجام مي اين روش حفاظت از داده. كرد

هاي ديجيتال استفاده كرد كه در بخـش گواهينامـه    توان از گواهينامه اطمينان از ارسال درست كليدهاي عمومي مي
هدف صحت اطلاعـات از   براي رسيدن به PGPروش رمزنگاري جديدتري به نام . شوند هاي ديجيتال توضيح داده مي

  . كند امضاهاي ديجيتال نيز استفاده مي
3- (Pritty Good Privacy) PGP   

همچنـين   PGP. باشد مي IDE, RSA3ابداع شد و تركيبي از روشهاي  Phil Zimmermanاين روش توسط 
شـوند، اسـتفاده    اضافه مي تواند براي ايجاد امضاهاي ديجيتال از طريق رمزنگاري كاراكترهايي كه در انتهاي پيغام مي
دهد گيرنده پيغام را با امضاي آن مطابقت دهد و در صورتيكه حتي يك كاراكتر از پيغام عوض  اين كار اجازه مي. كند

  . كه پيغام در مسير دستكاري شده است شود ميشده باشد اين مطابقت وجود نخواهد داشت و مشخص 
افـزاري   و هم نام يك محصول نرم باشد ميگاري و رمزگشايي هم نام يك استاندارد رمزن PGPدر حال حاضر 

افزار براي سيستم عاملهاي متداول تهيه شـده اسـت و پـس از نصـب      اين نرم. 4باشد ميخاص براي پست الكترونيكي 
plugin هاي دتوان بعد از يـك بـار توليـد ك ـ    سپس مي. شوند آن برنامه پست الكترونيكي موجود روي رايانه اضافه مي

كند اين است كـه   را منحصر به فرد مي PGPآنچه كه . ومي و خصوصي، ارسال ايمن پيغامها را به راحتي آغاز كردعم
تواند توسط بيش از يك شخص امضا شود و  تواند داراي چندين امضاي ديجيتال باشد يعني يك نامه مي يك پيام مي

  . هر شخص ميزان اطمينان خود را بيان كند
  5جيتالهاي دي واهينامه گ

و بـراي مسـائل امنيتـي     شـود  مـي اي است كه به يك پيغام الكترونيكي اضـافه   گواهينامه ديجيتال، ضميمه
تواند تصديق كند كه فرستنده پيام همان كسي است كه ادعايش  براي مثال گواهينامه ديجيتال مي. گردد مياستفاده 

روش كـار  . كند، به كـار رود 6اند با آن پاسخش را رمزگذارياي كه گيرنده بتو تواند براي تأمين وسيله كند يا مي را مي
خواهـد يـك پيـام رمـز شـده ارسـال كنـد، از يـك مرجـع           گواهينامه ديجيتال بدين صورت است كه فردي كـه مـي  

كند  يك گواهينامه ديجيتال رمز شده صادر مي CAسپس . كند تقاضاي يك گواهينامه ديجيتال مي) CA(7گواهينامه

                                                 
1 private key 
2 public key 
٢International Data Encryption  

تـوان آخـرين نسـخه آن را از آدرس      و مـي  هـاي غيـر تجـاري بطـور رايگـان در دسـترس همگـان قـرار دارد         افزار براي اسـتفاده  اين نرم. 4
http:\\www.pgpi.org\ تهيه كرد.  

5 digital certificates 
6 encode 
7 certificate Authority 
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كليد عمومي خودش را از طريـق   CA. مومي متقاضي و برخي اطلاعات شناسايي ديگر استكند كه شامل كليد ع مي
  . دهد انتشارات كاغذي يا اينترنت در اختيار همگان قرار مي

كند تا گواهينامه ديجيتالي چسـبيده شـده بـه پيغـام را      گيرنده پيغام رمز شده از كليد عمومي استفاده مي
صادر شده است و سپس كليد عمـومي فرسـتنده و اطلاعـات شناسـايي      CAسط رمزگشايي كند و تعيين كند كه تو

  . تواند يك پاسخ رمز شده بفرستد با اين اطلاعات گيرنده مي. آورد نگهداري شده در گواهينامه را بدست مي
در . كند اي در ارتباطات دو گروه عمل مي است زيرا به عنوان واسطه اساسي فرآينددر اين  CAمسلماً نقش 
اي مانند اينترنت، اين مدل سه گروهه لازم است زيرا دو گروه خاص ممكن اسـت نتواننـد بـه     شبكه بزرگ و پيچيده

. تنهايي در مورد يك روش مورد اعتماد به توافق برسند ولي با اين وجود بخواهند يك ارتباط مطمئن داشـته باشـند  
هـاي آنهـا    داقت هر دو گروه را با امضا كردن گواهينامههويت و ص CAكنند و  اعتماد مي CAبنابراين هر دو گروه به 

  . كند كند و هر گروه بطور ضمني به گروه ديگر اعتماد مي تصديق مي
 امضاي ديجيتال:  

داده اي كه به يك پيام پيوست شده است به نحوي كـه  ". امضاي ديجيتال به اين صورت تعريف شده است
مورد امضاي  در پيشنهادهايي كه در  EUكميسيون . "پيام را احرازكندصحت و جامعيت  گيرنده بتواند هويت منبع و

شكل ديجيتال يـا شـكل الصـاقي يـا منطقـي كـه بـا         يك امضا در". آن را اينگونه تعريف ميكند ديجيتال داده است،
ن متصل يا داخل شده باشد به نحوي كه آن داده توسط صاحب امضـا بـراي موافقـت بـا محتويـات آ      اي تركيب، داده
  :ها ارائه شده باشد و خواسته هاي زير را در برگيرد داده

  يكتا و منحصر به صاحب امضاء باشد )الف
  توانايي تاييد هويت صاحب امضا را داشته باشد )ب
  . روي منحصر به فرد بودن آن كنترل داشته باشد كه صاحب امضاء بتواند اطلاعاتي ساخته شده باشد از )ج
ها را كشف  هرگونه تغيير در داده خورده باشد كه بتوان با آنها و از طريق يك روش مشخص،هايي پيوند  با داده )د

  . كرد
يك امضاي ديجيتال نه تنها بايد نشان دهنده فرستنده منحصر به فرد آن باشد، بلكـه   براي اطمينان بيشتر،

تمامي شرايط امضاي ديجيتـال محقـق   براي اينكه . بايد بتواند نشان دهد پيام مورد دستكاري قرارگرفته است يا خير
امضـاي  . ؟شـود  مـي و چگونـه قـانوني    ؟شود، لازم است افراد مشخص كنند الزامات قانوني نوشتن يك امضاء چيسـت 

يعني گواهي بايد توسـط يـك مرجـع تاييدكننـده     . الكترونيك بايد بر مبناي يك گواهينامه رسمي كنترل شده باشد
كه ايـن گـواهي بـراي چـه دوره زمـاني      و اين وان هويت شخص را تاييد كند،تا بت تهيه شده و به ضميمه امضاء باشد،

به فرد باشد و محدوديتهاي استفاده از گواهي و مسئوليت مراجع تاييد كننده را بيان  منحصر ودر ضمن است، معتبر
و در نهايـت مشـخص   . كند كس را به گواهي تعيين هويت تماس گيرنده فراهم مي اين موضوع امكان اعتماد هر. كند
اين گـواهي ممكـن   . باشد مياي است، قابل شناسايي  كه فردي كه در حال استفاده از اسم مستعار تاييد شده شود مي

بعنوان مثال اجازه ديدن تعهدات مالي را بدهد و يا از طرف كارفرما اجازه شـركت در  . است اطلاعاتي را نيز ارائه كند
  . قرارداد را داشته باشد

وع براي آنكه يك امضاي ديجيتال برسميت شناخته شـود لازمسـت توسـط يـك مرجـع تاييدكننـده بـا        در مجم
  :مشخصات زير مورد گواهي قرارگيرد

  قابليت اطمينان آن اثبات شود )الف
  آن محفوظ باشد سريع فعاليت كند و امكان لغو )ب
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  هويت را گواهي كند و تعداد اشخاص مورد تائيد مشخص باشد )ج
  كارآزموده و منظم داشته باشد دان صاحب صلاحيت،كارمن )د
  ضد تقلب و جعل استفاده كند سيستمهاي امنيت و از )ه
  صاحب اعتبار باشد )و
  سوابق تمامي تاييد صلاحيت شدگان را براي دوره هاي زماني مشخص نگهداري كند )ز

 مراجع صدور گواهينامه ديجيتال)CA(: 

ده و ارسال كليد عمومي جهت رمزگشائي، يكي از نقاط ضعف كليد عمـومي  به رغم رمزنگاري اطلاعات توسط فرستن
بطوريكه پيغام ممكن است در مسير ارسـال بـه    باشد ميدر اينست كه هويت فرد ارسال كننده پيغام قابل تشخيص ن

 ـسرقت رفته و اطلاعات مورد نظر رمزگشائي و مورد سوء استفاده قرار گير را بـراي  و يـا اينكـه اطلاعـات ديگـري     . دن
از اينرو فلسفه وجودي مراجع صدور گواهينامه ديجيتـال در جهـت افـزايش ضـريب ايمنـي در      . نمايد گيرنده ارسال

مراجع صدور گواهي ديجيتال قبلا از طريق كانال امني كليـد عمـومي را در اختيـار افـراد و     . باشد ميمحيط اينترنت 
گـردد،   مراه با كليد عمومي فرستنده به مرجع صدور گواهي ارسال ه رمز شده پيغام و هرگاه  د،نده سازمانها قرار مي

كنـد كـه ايـن فرآينـد را      هويت فرد صادر كننده كليد عمومي تشخيص و صحت اطلاعات تاييد و آنرا امضاء مي آنگاه
گـواهي  .دهـد  از اينرو گيرنده اطلاعات هويت فرستنده ، صـحت و اصـيلت پيغـام را تشـخيص مـي      ،گويند گواهي مي

هر گواهي داراي اطلاعات شماره سريال، تـاريخ اعتبـار،   . پيروي نمايد X509 ي بنام از استانداردبايست  ميجيتال دي
  . باشد مي.........اطلاعات كاربر، كليد عمومي و 

  :انواع مراكز صدور گواهينامه ديجيتال 

 .باشد ميگواهي صدور كه وظيفه آن صدور گواهي ديجيتال براي مراكز : مركز صدور گواهي ريشه .1

 .كه از مركز صدور گواهي ريشه جهت صدور گواهي براي افراد مجوز دارند: مراكز صدور گواهي ميانه .2

  .نمايند كه مراكز درخواست صدور گواهي ديجيتال به آنها مراجعه مي: مركز ثبت نام گواهي ديجيتال .3

  . اد رسمي داراي مجوز از قوه قضائي باشندهاي اسن بايست مانند دفترخانه مراكز صدور گواهي ديجيتال مي      
  ) S-HTTP(امن  HTTPو ) SSL(لايه سوكتهاي امن 

اند كـه از يـك پروتكـل رمزنگـاري بـه نـام        بسياري از توليدكنندگان بزرگ محصولات اينترنت، توافق كرده
اينترنـت ايجـاد شـده     براي ارسال اسناد محرمانه از طريـق  Netsacpeكه توسط ) SSL( 1پروتكل لايه سوكتهاي امن

شـوند،   ارسـال مـي   SSLهايي كه از طريق اتصال  از يك كليد خصوصي براي رمزنگاري داده SSL. بود، استفاده كنند
كننـد و بسـياري از وب    پشـتيباني مـي   SSLهـر دو از   Internet explorer , Netscape Navigator. كند استفاده مي

  . ات محرمانه از كاربر مانند شماره كارتهاي اعتباري استفاده نمايندسايتها از اين پروتكل براي گرفتن اطلاع
يعنـي   Transportو پروتكـل لايـه     httpماننـد  Applicationهـاي پروتكـل سـطح     اين پروتكل كه بين لايه

TCP/IP چون . گيرد، براي جلوگيري از استراق سمع، تحريف كردن و جعل پيغام طراحي شده است قرار ميSSL  در
نيز به كـار   FTPمانند  Applicationتواند براي ساير پروتكلهاي لايه  گيرد، مي قرار مي Applicationپروتكل لايه  زير
  . رود

                                                 
1 Secure socket layer 
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كـه نسـخه تغييـر     باشـد  مـي ) S-HTTP(1امـن   HTTPهـا روي وب،   پروتكل ديگري براي ارسال ايمن داده
 Enterprise integration technologiesكت توسـط شـر   S-HTTP.  باشـد  مـي اسـتاندارد   HTTPاي از پروتكل  يافته

يك اتصال مطمئن بـين يـك    SSLدر حاليكه . آن را خريداري كرد Verifoneشركت  1995طراحي شد كه در سال 
 S-HTTPتواند بطور امن منتقل شـود،   كند كه در طول آن هر مقدار داده مي و يك سرور ايجاد مي) Client(مشتري 

توان  را مي S-HTTPو  SSLبنابراين . كند يغامهاي جداگانه را بصورت ايمني ارسال ميطوري طراحي شده است كه پ
  . به ديد تكنولوژيهاي مكمل و نه رقيب يكديگر نگاه كرد

دهند يكديگر و اطلاعات امني را كه بطور پياپي بين آنهـا جريـان    اين پروتكلها به مشتري و سرور اجازه مي
  :از روشهاي رمزنگاري و امضاهاي ديجيتال اين پروتكلهابا استفاده . دارد، تصديق كنند

 دهند يكديگر را تصديق كنند به مشتري و سرور اجازه مي .  
 دهد دسترسي به سرورها، دايركتوريها، فايلها يا سرويسهاي خاصي را محدود  به دارندگان سايتهاي وب اجازه مي

  . سازند
 بـين مشـتري و سـرور مبادلـه شـوند در      ) كارتهاي اعتبـاري براي مثال شماره (دهند اطلاعات حساس  اجازه مي

  . حاليكه براي افراد ديگر غيرقابل دسترسي ميباشند
 توانند بدون اينكـه   يعني نمي(هاي تبادل شده بين مشتري و سرور قابل اعتماد هستند  كنند كه داده تضمين مي

  )معلوم شود، بطور عمدي يا غيرعمدي تغيير كنند يا خراب شوند

ــت از طريــق پروتكلهــاي    ــراري ارتباطــات امــن در اينترن ــا  SSLيــك عنصــر كليــدي در برق ، S-HTTPي
 S-HTTPو  SSLهـاي ديجيتـال پروتكلهـايي ماننـد      كه در واقـع بـدون گواهينامـه    باشد ميهاي ديجيتال  گواهينامه

يمن اطلاعات بين يك مشتري به منظور تبادل ا S-HTTPو  SSLپروتكلهاي . توانند هيچ امنيتي را تضمين كنند نمي
خواهـد از طريـق اينترنـت يـك حسـاب بـانكي جديـد         مثلاً هنگاميكه يك مشتري مـي . اند و يك سرور طراحي شده

نزدبانك افتتاح كند، اطلاعاتي در مورد خود مانند نام، نام خانوادگي، آدرس، تلفن و غيره را به فـرم الكترونيكـي كـه    
واضح است كه اين اطلاعات  بايد محرمانه باقي بمانند . كند دهد، به بانك ارسال مي سرور بانك در اختيار وي قرار مي

بـه منظـور تبـادل ايمـن      S-HTTPو  SSLدر حاليكه پروتكلهـاي  . شود ميو براي اين كار از پروتكلهاي بالا استفاده 
ويژه انجام عمليات بـانكي   SETو  STTاند پروتكلهاي  اطلاعات از هر نوعي بين يك مشتري و يك سرور طراحي شده

  . اند و معاملات با كارت اعتباري طراحي شده
  
  

  ):STT(و تكنولوژي مبادلات امن ) SET(لات الكترونيكي امن دمبا
يك استاندارد باز براي پردازش معاملات كارتهـاي اعتبـاري روي   ) SET( 2لات الكترونيكي امندپروتكل مبا

و  Netscape ،Microsoft ،Visa ،Mastercard ،GTE ،SAIC،System Tersiaكــه بــا همكــاري  باشــد مــياينترنــت 
Version هدف . ايجاد شده استSET  اين است كه معاملات با كارت اعتباري روي اينترنت با همان سادگي و ايمني

 كـه فروشـنده بـه    شود ميبراي حفظ محرمانه بودن معاملات طوري تقسيم . گيرند، باشد كه در فروشگاهها انجام مي
ولـي دسترسـي بـه     دسترسـي دارد،  ،شـود  مـي  اطلاعات كالاي مورد تقاضا، قيمت آن و اينكه آيا پرداخـت آن تاييـد  

                                                 
1 Secure-http 
2 Secure Electronic Transactions 
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ا دارد ولـي  رصادركننده كارت اعتباري دسترسي به قيمـت كـالا    بطورمشابه اطلاعات نحوه پرداخت مشتري راندارد،
هاي ديجيتال براي تصـديق كـردن صـاحب كـارت،      امهاز گواهين SET. ا نداردردسترسي به اطلاعاتي درباره نوع كالا 

  . كند تصديق اينكه فروشنده با موسسه اعتباري ارتباط دارد و غيره استفاده مي
  بانكداري الكترونيكو  تجارتمورد نياز درنرم افزارهاي  

منـدي و  توان. اسـت  اي كـاربردي  يكي از زيرساختهاي مهم و اساسي براي بانكداري الكترونيك ايجاد برنامـه 
عمليـاتي و   فرآينـد هاي كاربردي مستلزم تجزيه و تحليل درست نيازها و شناخت وضـع موجـود در    قابليتهاي برنامه

 فرآينـد هرچند در طراحي موفق يك برنامه كـاربردي، تجزيـه و تحليـل درسـت     . باشد ميمحدوديتها و بهبود روشها 
افـزار در   رنامه كاربردي مستلزم قابليـت و توانـايي بـالاي نـرم    ، اما موفقيت يك بباشد ميعملياتي و بهبود روشها لازم 

و بانـك  1تواناييهـا و قابليتهـاي نـوع سيسـتم عامـل     . باشـد  مـي گيـرد،   توليد برنامه كاربردي مورد اسـتفاده قـرار مـي   
 ي مـورد افزارهـا  ارتباط با نـرم  در. شوند هاي كاربردي محسوب مي نيز بعنوان اركان اصلي در تشكيل برنامه2اطلاعاتي

افزارهـاي   نرم. بخش خارجي بانك نيز اشاره نمود افزارهاي بخش داخلي و توان به نرم بانكداري الكترونيك نيز مي نياز
هـاي   هـايئ از برنامـه   نمونـه  هاي كـاربردي و  برنامه ايجاد زبانهاي برنامه نويسي در گروهسه  بخش داخلي بانك به در

بخـش خـارجي بانـك     نيـاز  افزارهاي مـورد  نرم .شوند بندي مي طبقهي عامل ها سيستم بانكهاي اطلاعاتي و كاربردي،
  . در اين قسمت اشاره خواهيم نمود مختصر بطور )مشتريان(

بانـك   Websiteتوانند از طريق ايجاد ارنباط با  مشتريان مي :افزارهاي مورد نياز بخش خارجي بانك نرم
 ماننـد 3وب افزار مرورگر نياز مشتريان، يك نرم افزار مورد تنها نرم .به تمامي بخشهاي مورد نياز دسترسي داشته باشند

Internet Explorer )  محصول شركت ميكروسافت كه همرا سيستم عامـلWindows   يـا )شـود  مـي ارائـه Netscape 
  . بيتي پشتيباني كند128است كه ميبايست از رمزنگاري  )محصول شركت ميكروسان(

  هاي كاربردي تفاده در توليد برنامهنويسي مورد اس زبانهاي برنامه
هـر شـي داراي   . باشـند  مـي  4گـرا  اند از نـوع شـي   نويسي كه اخيراً مورد توجه قرار گرفته زبانهاي برنامه تمام

هـر شـي در واقـع    . تعريف شده و بالعكس شود ميماهيتي است و رفتار هر شي بوسيله عملياتي كه بر روي آن انجام 
و  delphi, c++, java: گـرا هسـتند عبارتنـد از    نويسي كـه شـي   زبانهاي برنامه. ها است ز شياي از كلاس معيني ا نمونه
    ≠5C .اخيراً

قطعـات مختلـف    با قـرار دادن   توان گرا مي نويسي شي هاي كاربردي بوسيله زبانهاي برنامه در طراحي برنامه
هاي كاربردي بانكداري الكترونيك بـا توجـه بـه     هبرنام. نمودايجاد برنامه كاربردي را ، Classيا  Activexتحت عنوان 

افـزار و نـوع    سـخت بدون هيچگونه وابستگي به بايست  اينكه بايد در سطح اينترنت و يا اينترانت قابل اجرا باشند، مي
  .دهنده قابل اجرا باشند گيرنده و سرويس و بصورت سرويس) plateform(سيستم عامل 

پلـت  اخيـراً  . شـود  مياستفاده  javascriptمانند  6ز زبانهاي اسكريپتبصورت پويا ا webدر طراحي صفحات 
هـاي   توسط شركت مايكروسافت توليد شده اسـت كـه امكـان طراحـي تمـامي برنامـه       net. جديدي تحت عنوانفرم 

                                                 
1 Operating system 
2 Database 

3Web browser  
4 Object Oriented Programming 

ميكروسافت . عرضه كرد  NET.و  ≠Cيكم تحت عنوان  زبان جديدي را نيز براي قرن بيست و NET.مايكروسافت با ارائه چارچوب كاري  5
  ..محصول ميكرو سيستم جلوگيري كرد JAVAبا ايجاد پلت فرم اين زبان، از انحصاري بودن زبان 

6 script 
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هـاي كـاربردي جهـت رديـابي و امكـان وصـل شـدن         با قابليتهاي فراوان از جمله طراحي برنامه webكاربردي تحت 
هاي كاربردي بانكداري الكترونيك سـعي   در طراحي برنامه .هاي همراه به اينترنت از اين طريق فراهم شده است تلفن

هاي كاربردي مـورد اسـتفاده در    هائي از برنامه در اين قسمت نيز به نمونه. استفاده شودپلت فرم شده است كه از اين 
  :بانكداري الكترونيك اشاره خواهد شد

 JAVA: نويسي قرن بيست و يكم دانست كه توسط شركت ميكـرو سيسـتم    ايد زبان منحصر بفرد برنامهجاوا را ب
  )Java(بـه جـاوا    1995طراحـي و در سـال    1991در سـال   Oakكانادائي با نام  1به سرپرستي جيمزگاسلينگ

گـرا بـودن از    يافتـه و همچنـين شـي    عدم وابستگي به سكو، ساخت .تغيير نام يافت ودر اختيار عموم قرار گرفت
  . 2باشد ميجمله خصوصيات اين زبان 

 ASP.NET:  مايكروسافت با ارائهASP تر خود بصورت  و زبانهاي قديمي.NET    در قرن بيست و يكم قـدم مهمـي
بهره ميبرد، اكنـون بـه    VB.NETكه از  ASP.NET. برداشته است Onlineاي  به سوي برنامه نويسي كاملا حرفه

موده و شي گرا براي توليد نرم افزارهـاي وب تبـديل شـده و بهبودهـاي زيـادي را موجـب       برنامه اي كاملا كارآز
ابتكار عملي داشته باشند ، به  NET.زبانهائي كه از گذشته به ارث رسيده اند، نمي توانند به اندازه  .گرديده است

 ASP.NET Web.(تهيـه نمـود   NET.ارجوب چ ـبـراي   #Cهمين علت مايكروسافت زبان جديدي تحت عنـوان  

Developer's Guide,2002(.  

  
   بانكهاي اطلاعاتي

هـاي كـاربردي بانكـداري الكترونيـك قابليتهـاي بانـك اطلاعـاتي         يكي از اركان مهم در توليد موفق برنامـه 
هاي كـاربردي در سـطح اينترنـت و يـا اينترانـت بصـورت بانـك         نوع بانك اطلاعاتي مورد استفاده در برنامه. باشد مي

گيـرد و   قـرار مـي  » سرويس دهنده«، بطوريكه بانك اطلاعاتي در يك باشد مي3»سرويس دهنده«ي مبتني بر اطلاعات
و از طريـق مـديريت   . شود ميهدايت » سرويس دهنده«به سمت » ها سرويس گيرنده«از سوي  4تمامي پرس و جوها

ايـن نـوع از بانكهـاي    .  شـود  مـي ه بانك اطلاعاتي عمليات پردازش شده و آخرين اطلاعات به بانـك اطلاعـاتي افـزود   
يكي ديگر از ويژگيهاي اين نوع از بانكهاي اطلاعاتي مربوط است بـه  . باشند ميRDBMS(5(اي  اطلاعاتي از نوع رابطه

انـواع بانكهـاي اطلاعـاتي    . شـود  مـي در آن  7هاي تعريف نشده به نحويكه مانع از ذخيره سازي داده6ها يكپارچگي داده
 informix, Db2, Oracle, SQL: عبارتند از8راحي سيستمهاي سرويس دهنده و سرويس گيرندهمورد استفاده در ط

server   
  

  :SQL SERVERبانك اطلاعاتي 
 باشـد  مـي ترين بانكهاي اطلاعـاتي   يكي از قديمي SQL SERVERبانك اطلاعاتي  SQLشيوه كاربرد عملي 

                                                 
1 James Gosling 

زاده قلـزم، تهـران،    ترجمه حسين ابـراهيم  .Koffman,  Elliot Bنوشتة  ""Programming With Javaجهت اطلاع بيشتر مراجعه شود به  2
  .1378سيماي دانش، 

3 data base server 
4 query 
5 Relational database management system 
6 data integrity 
7 invalid data 
8 client integrity 
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هـايي كـه در    بسـياري از پـروژه  . باشد ميت ميكروسافت اين بانك محصول شرك. رود كه امروزه در سطح دنيا بكار مي
شوند و اطلاعات زيادي بايد نگهـداري و بازيـابي    افزارهاي ميكروسافت پياده سازي مي محيط ويندوز با استفاده از نرم

ها طراحي شده است بطوري كه براي هر بانك اطلاعـاتي موجـود در آن و يـا هـر      اين بانك براي كار در شبكه. شوند
موجود در آن بانك و يا هر فيلد و ركورد خـاص در جـداول آن كـاربرد خاصـي تعريـف و يـا بـه         …و viewدول، ج

بـراي ايـن منظـور    . دهـد  هايي خاصي براي اعمال تغييرات از جمله اضافه، تغييـر، حـذف مـي    كاربرهاي موجود اجازه
اسـتفاده كـرد و يـا از     2000نـدوز  و يـا وي  NTتوان هم از كاربرهاي تعريف شـده در سـطح سيسـتمهاي عامـل      مي

  . گردند استفاده كرد ايجاد مي SQL SERVERكاربرهايي كه درون خود محيط 
صرفاً يك محيط براي طراحي اجزاي مختلف بانك اطلاعاتي و مديريت آن  SQL SERVERبانك اطلاعاتي 

سازي تحت ويندوز مانند ويـژوال   بان برنامهو براي ايجاد يك برنامه كاربردي با آن بايد رابط كاربر را با يك ز باشد مي
ايجاد كرد و براي ارتباط با بانك اطلاعاتي از طريق ايـن   …و NET.، ، دلفيC++  ،Visual interdevبيسيك، ويژوال 

استفاده كرد كه در ادامه اصطلاحات مـورد نيـاز شـرح داده خواهنـد شـد و       ADOو  ODBCزبانها از امكاناتي مانند 
  . شوند بيان مي SQL SERVERبانك اطلاعاتي در  سپس اجزاي يك

 ADO1توان به  هاي مختلف از جمله آنها ميو بانك اطلاعاتي به صورت) GUI(نوع ارتباط بين رابط گرافيكي 

 ،ODBC2 ،3JDBC  و همچنينADO.NET كنيم بسنده مي دو مورد توضيح  در اين قسمت به .اشاره نمود.  
   ODBCرابط 

فـراهم  ) front- end( افـزار  را از طريـق يـك نـرم   ) Back- end( انكهاي اطلاعـاتي راه دور برقراري ارتباط ب
را بارگـذاري   ODBC انـدازي  افـزار راه  خواند و يك مدير نيز نـرم  را فرا مي ODBC يك برنامه كاربردي توابع. كند مي
دهـد و نتـايج را از    را ارائـه مـي   SQLگيرد و درخواست  ده ميپردازش فراخواني را بر عه ODBC راه اندازي. كند مي

، ويـژوال  ++C، فـاكس پـرو، ويـژوال    power builderتوسط محصـولاتي چـون    ODBC. گرداند بانك اطلاعاتي برمي
  4.گيرد و محصولات ديگر مورد استفاده قرار مي Microsoft Accessبيسيك، دلفي بورلند، 

   ADOرابط 
بكـار   …اي، شـي گـرا و   اي، شـبكه  عاتي اعم از بانكهاي رابطهبراي ارتباط با انواع بانكهاي اطلا ADOروش 

را كـه تنهـا    ODBCو يادگيري آن آسانتر است و محـدوديت   باشد ميتر  سريعتر و بهينه ODBCرود و نسبت به  مي
عاتي از بعنوان استانداردي براي ارتباط با بانكهاي اطلا ADO. اي ارتباط داشته باشد ندارد توانست با بانكهاي رابطه مي

  . و اينترنت نيز پذيرفته شده است webطريق 
  )OS( 5سيستمهاي عامل

ترين بخـش   اساسيو بعنوان  باشد ميافزار  هاي كاربردي و سخت بعنوان رابط بين برنامه) OS(سيستم عامل 
نيـت آن  و بررسي ام) OS(انتخاب نوع سيستم عامل . شود ميدر اجراي عمليات پردازش اطلاعات در رايانه محسوب 
و » سرويس دهنـده «زيرا هسته مركزي در طراحي يك شبكه . جهت اجراي بانكداري الكترونيك بسيار ضروري است

از مهمتـرين  . باشـد  مي) OS(و همچنين نحوه تخصيص و مديريت منابع در اختيار سيستم عامل » سرويس گيرنده«

                                                 
1 Activex Data Object 
2 Open Database Connectivity 

3 Java Database Connectivity 
  .ندهايي كه به آن متصل هستند قرار گرفته ا دهنده اي غير از سرويس دهنده ور بر روي سرويسبانك اطلاعاتي راه د 4

5 operating system 
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  :رانت مورد استفاده قرار گيرند عبارتند ازهاي اينترنت و اينت توانند در محيط شبكه سيستمهاي عامل كه مي

   Windows 2000 familyسيستمهاي عامل ) الف
   Linuxسيستم عامل ) ب
  Unixسيستم عامل ) ج
  )MacOS( 1سيستم عامل مكينتاش) د
  )Sun OS(سيستم عامل سان) ه

   Windows 2000 familyسيستم عامل  -الف
  :باشند عبارتند از ه محصول شركت ميكروسافت ميك windows 2000 familyانواع سيستمهاي عامل 

1-windows 2000 professional 
2-windows 2000 server 
3-windows 2000 advanced server 
4-windows 2000 datacenter server 

 گيـرد سـاير   مورد اسـتفاده قـرار مـي   »سرويس گيرنده«هاي  كه در رايانه windows 2000 professionalبه استثناي 
  . شوند نصب مي» سرويس دهنده«محصولات فوق بعنوان سيستمهاي عاملي هستند كه در 

هاي تحت پوشش در  كدام از اين سيستمهاي عامل در قابليتها و تواناييهاي آنها از نظر تعداد رايانه تفاوت هر
بطـور همزمـان    تواند شبكه و ميزان آدرس دهي فضاي ديسك سخت و همچنين تعداد پردازشگرهاي مركزي كه مي

 advanceتوان بر اساس اولويت در ميزان تواناييهاي آن بـه ترتيـب    كه مي. باشند عمليات پردازش را انجام دهند، مي

server, datacenter server  وserver ياد كرد .  
بـراي  GUI(2(هر چند كه نحوه كار كردن با اين سيستمهاي عامل به دليل استفاده كردن از رابط گرافيكـي  

وليكن از نظر امنيت و نفوذ پذيري اين نوع از سيستمهاي عامـل بـا ترديـد و شـك     ) user friendly(كاربران راحت  
  . گيرند مورد استفاده قرار مي

   Linuxسيستم عامل  -ب
بنحويكه اين سيستم عامـل براحتـي    ،باشد مي unixسيستم عامل  Open Sourceتوسعه اين سيستم عامل 

كثر كشورهائي كه مايل به برقراري ارتباط تجاري با امريكا ندارند و يا از سوي اين كشور تحـريم  و ابومي سازي شده 
هاي عامـل متعـارف    حاضر به استفاده از سيستم ها وشبكه خود اند و يا در جهت افزايش امنيت سيستم اقتصادي شده

ست كه در انحصار هيچ شـركتي نبـوده و   اين سيستم عامل در اين ازيت م .آورند نيستند به اين سيستم عامل رو مي
كلـي   بطـو  .باشـد  بعبارت ديگر توليد كننده خاصي نداشته و اين سيستم عامل تكامل يافته متخصصان مختلـف مـي  

  :توان بطور اختصار در موارد زير برشمرد را مي Linuxمزاياي سيستم عامل 
  

  بروز رساني سريع 

  رايگان بودن 

 ل و كاهش مشكلات امنيتيسفارشي بودن اين سيستم عام 

 قابل دفاع بودن سريع مشكلات امنيتي 

                                                 
1 Macintosh Operating System 
2 Graphical user interface 
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 افزارها سازگاري با انواع سخت 

  
  بسترهاي حقوقي 

ايجـاد و تبيـين قـوانين و     المللـي و محلـي سـعي درتعريـف،     طي سالهاي اخير سازمانهاي متعـدد بـين   در
در سال  ، وجارت الكترونيك را تصويب كردآنسيترال قانون ت 1996در سال  .اند قراردادهاي تجارت الكترونيكي نموده

كشورهاي مختلف توصيه كرده كه بـراي يكپارچـه كـردن     قانون اعضاي الكترونيكي تصويب شد، آنسيترال به 2001
اين قوانين نمونه الگو برداري كنند، در كنار اين قوانين راهنماهـايي را منتشـر    قواعد مربوطه به تجارت الكترونيك از

اطـاق بازرگـاني    1988درسـال   .گر كشوري خواست چنين قـانوني را وضـع كنـد از آنهـا بهـره گيـرد      است تا ا كرده
يك نمونه قرارداد از جمله . هاي الكترونيكي از راه دور را انتشار داد قواعد همسان براي تبادل داده ICC(1(المللي  بين

  :شد اين موارد را شامل مي
بررسـي   ا با تشخيص هويت طرفهاي تجاري،گواهي دريافـت پيـام،  مراقبت لازم براي ارسال و دريافت پيامه

ازجملـه  . ها ذخيره سازي داده نگهداري ركوردها و سوابق و حمايت از پيامهاي مبادله شده، صحت پيام دريافت شده،
تعيـين رابطـه حقـوقي و    :از تجارت الكترونيكي براي طرفين تجاري حائز اهميت است عبارتنـد  مسائل حقوقي كه در

كننده،  مصرف ها، حمايت از حمايت از داده المللي، حريم خصوصي و المللي در موارد اختلاف بين راردادها، حقوق بينق
ابعاد ملي و فراملي، مسائل مربوط به آيـين دادرسـي    نقش مراجع گواهي الكترونيكي در مسئوليت مدني و قراردادي،
اسـتفاده از   كارتهـاي اعتبـاري، سـوء    شـامل پـول الكترونيكـي و   ، پرداختهاي الكترونيـك   مدني و تجاري و ادله اثبات

، نفوذ بر حسابهاي بانكي ديگران، تخريب اطلاعـات، بازاريـابي و تبليغـات و رقابـت مشـروع شـركتها،        كارتهاي بانكي
   ..……نقل بيمه و ها، مسائل مرتبط با ماليات، گمركات، حمل و ارتكاب تخلفات عمدي ازجمله جعل و سرقت داده

شـهر بوداپسـت بـه     ميلادي در 2001كه در اواخرسال و اينترنتي اي  المللي مبارزه با جرائم رايانه كنوانسيون بين
  :باشد ميامضاي اعضاي اتحاديه اروپا و چهار كشور صنعتي ديگر جهان رسيد  شامل  اهداف زير 

و وسـايل مربوطـه در بخـش     هماهنگ كردن اركان تشكيل دهنده جرم درحقوق جزايي ماهوي داخلي كشـورها  )1
  2جرايم سايبر اسپيس

اي  هاي رايانـه  سيستم آيين دادرسي كيفري داخلي براي جرايمي كه با استفاده ازدر  فراهم آوردن اختيارات لازم  )2
  . ارتكاب مي يابند يا مدرك مرتبط با جرم به شكل الكترونيكي است

  . المللي تدوين سيستم سريع و موثر همكاري بين )3
  :باشد مياين كنوانسيون شامل چهار فصل 

  استفاده از اصلاحات )1
هم جـرم انگـاري و هـم سـاير      اقدامات داخلي كشورهاي عضو كه در اين فصل مسائل و موضوعات قانون ماهوي، )2

 ني،اين جرائم شامل دسترسـي غيـر قـانو   . شود مياي يا مربوط به رايانه را شامل  مسائل مربوطه درحوزه جرائم رايانه
جـرائم ارتكـاب يافتـه بـا سيسـتم       جرائم مربوط به حقـوق پديدآورنـدگان،   رايانه، جعل مرتبط با ها، اختلال در داده

  . باشد مي. …اي كه به شكل الكترونيك است و اي يا ادله رايانه رايانه
فصل . باشد مياسترداد مقررات مربوط به  اي علاوه بر خصوص جرائم سنتي و رايانه المللي در همكاري متقابل بين )3

                                                 
International Chamber of Commerce1   

  .شود است بعبارت ديگر تمامي جرائم ديجيتالي را شامل مياي و اينترنتي  جرايم رايانه Cyber spaceمنظور از بخش جرايم  2
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اي ذخيـره شـده اسـت كـه نيـاز بـه        هاي رايانـه  دستيابي فرامرزي به داده سوم حاوي مبحثي پيرامون نوع خاصي از
فـراهم   را بـين كشـورهاي عضـو    همكـاري فـوري مـا    اندازي يك شبكه جهت اطمينان از همكاري متقابل ندارد و راه

  . آورد مي
  . كند استثنائات خاص، موضوعات استاندارد در معاهدات شوراي اروپا را تكرار ميموضوعات پاياني كه با يك سري  )4

داده ترافيـك   اي، ارتباط با سيستم رايانـه  جويي جرايم ارتكاب يافته در موارد پي”بخشي از اين مواد آمده است در
 .شود ميجرم محسوب سرنخي براي جمع آوري مدارك بيشتر و رديابي مبداءُ ارتباط و بعنوان بخشي از مدارك 

  بانكداري الكترونيك ايران در افزار نرم
  استفاده هاي عامل مورد سيستم

هـاي بانكـداري    بانكهاي ايراني  با توجه به سيتم هاي محلي شعب استفاده در شبكه هاي عامل مورد سيستم
بـراي ايسـتگاههاي    DOS1 از تـوان  از تنوع برخوردار اسـت، كـه مـي    ،)هاي يكپارچه سيستم(مكانيزه و اينترانتي  نيمه

ــراي ســرويس Novelو 2كــاري ــوان از مــي و همچنــيندهنــده  ب  OS2،Unix، Linux، DB2 هــاي عامــل سيســتم ت
،Windows2000 Professional وWindows 2000 Server هاي عامـل مسـتقر    نكته حائز اهميت در سيستم. نام برد

هاي عامل مورد استفاده جهـت كـاهش    ري در استقرار سيستمدر بانكهاي ايراني حتي در مورد بانكهاي دولتي سازگا
وجـود يـك سـازمان نـاظر      .هاي  سربار ناشي از نگهداري و ايجاد يك سيستم تعاملي در بين آنها وجود نـدارد  هزينه

  .مكانيزاسيون كه فقط جنبه ارشادي نباشد ضروري است آوري فنمانند بانك مركزي بر بخشهاي 
  

  د استفادهبانكهاي اطلاعاتي مور
 ــ   ــتفاده در برنام ــورد اس ــاتي م ــاي اطلاع ــوع      هبانكه ــع از ن ــر مواق ــا در اكث ــعب بانكه ــاربردي ش ــاي ك                      ه

DBF3 )اي  ، و در سيستمهاي متمركـز از بانكهـاي اطلاعـاتي مـورد اسـتفاده در رايانـه      باشد مي) هاي داخلي در شبكه
جهت افزايش قابليتهاي مديريت )4RDBMS(ي ا ، اخيرا  از بانكهاي اطلاعاتي رابطهدشو مياستفاده DB2  بزرگ مانند

آنچـه    .اسـتفاده شـده اسـت    باشد ميدهنده  نيز كه مبتني برسرويس SQLSERVERو Oracle بانك اطلاعاتي مانند 
ارتباط  بـا تعامـل    ، به رغم تسهيلات فني شبكه شتاب درشود ميهاي بانكهاي ايراني مشاهده  بطور مسلم در سيستم

هاي بانكها، عدم هماهنگي در انتخاب يك  دهنده هاي اطلاعاتي و انتقال اطلاعات و وجوه در بين سرويس بين سيستم
  .شود ميحل كلي و جامع مكانيزاسيون در بين بانكهاي ايراني مشاهده  راه

  هاي كاربردي برنامه
  :توان به دو دسته تقسيم نمودكه عبارتنداز راميهاي كاربردي مورداستفاده در بانكهاي ايراني  برنامه

  :هاي داخلي  شبكه هاي كاربردي جهت نصب در برنامه )1
 برنامـه نويسـان داخلـي بانـك و يـا      هاي كاربردي اكثرا توسط كارشناسان  تجزيه وتحليل سيستم و اين نوع برنامه

 ها عبارتند اين نوع برنامه استفاده جهت ايجادبيشتر زبانهاي برنامه نويسي مورد . شركتهاي داخلي طراحي شده است
 ASPويژال بيسيك، ،5پاسكال ،Cاز فاكس پرو، 

سيسـتم   افـزار،  وابسته بـه سـخت  (اي  وابسته بودن به سكوي رايانه. 1

                                                 
Disk Operating System1   
Workstations2   
Database of Foxpro٣   
Relational Database Management System٤   
Pascal٥   
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  . باشد ميهاي كاربردي  از ويژگي اين برنامه )فايلهاي برنامه ساير فايلهاي اجراي و عامل،
  )هاي تمركز سيستم( هاي اينترانتي سيستم استفاده در دهاي كاربردي مور برنامه )2

توسط يـك شـركت واسـطه داخلـي  براسـاس       2افزاري هاي كاربردي بصورت يك بسته نرم اين نوع از برنامه
 اعمال اصـلاحات،  ، پس از بومي نمودن وبرنامه Sourceدر اختيار داشتن سفارش بانكها خريداري شده است و بدليل 

بـدليل تحـريم تجـاري    . گيرد ودن به امكانات برنامه توسط كارشناسان داخلي، در اختيار بانكها قرارميافز و تغييرات،
طرفـي عـدم پشـتيباني     از افـزاري و  افـزاري و سـخت   توليـدات نـرم   آمريكا و انحصاري بودن شركتهاي آمريكـائي در 

، جهـت اسـتفاده از ايـن محصـولات،     نايـرا  در) مانندميكروسـافت (افزاري توليدي شركتهاي آمريكائي  محصولات نرم
هـاي روز روبـرو   آوري فـن اسـتفاده از  لذا بانكها با قدرت انتخاب كمتري در. سوي بانكها شده است موجب نگرانيهاي از

فراوان مشكلات هاي كاربردي خريداري شده بانكهاي خارجي موجب  سوي ديگر نيز محدوديت در برنامه باشند، از مي
  . ماسيون بانكها شده استجهت توسعه اتو فني در

  
  بانكداري الكترونيك ايران بسترهاي حقوقي در

ام بـا   بانكداري و ايجاد اطمينان و اعتمـاد بـه مشـتريان همـگ    تجارت و  نياز فعاليت  ايجاد بسترهاي حقوقي مورد
ك محسـوب  بانكـداري الكتروني ـ تجـارت و  ايجاد بسترهاي فني، مخابراتي و فرهنگي از جمله اركان موفقيت اجـراي  

ماده و چهار فصل  79در مجلس مطرح و در  1382نخستين لايحه قانوني تجارت الكترونيك در تاريخ ديماه . شود مي
و به رغم تصويب اولين قانون تجارت الكترونيك در كشور . مورد تصويب قرار گرفت و جهت اجرا به دولت ابلاغ گرديد

يكـي از  . اجرائـي شـدن كامـل آن بـه قـوانين بيشـتري نيـاز اسـت        تـا  قابل استناد بودن آن در مراجع قضائي كشور 
بـه   بايسـت   مـي  تنگناههاي جرائم الكترونيك مربوط است به تعدد و گسترش آن در طول زمان كه  حوزه قضائي نيز

 ها مسئله ديگر در بيان و تفسير واژه. تناسب به تربيت قضات متخصص در امور تجارت و بانكداري الكترونيك بپردازد
بايسـت بـه تبـع از اسـتانداردهاي و قـوانين       كه مي ،اي و الكترونيك است و اصطلاحات تخصصي در ابعاد جرائم رايانه

  در اين حوزه پيروي نمايدالمللي  بين
  

  :هاي سياستي گيري و توصيه نتيجه
انكها همگـام  ب. افزاري است يكي از بسترهاي مهم در راستاي تحقق تجارت و بانكداري الكترونيك بسترهاي نرم

هـاي   سـتا هزينـه  در ايـن را . دارنـد  آوري فـن هاي روز اطلاعاتي و ارتباطي سعي در ارائه خدمات مبتني بـر  آوري فنبا 
و ارزش افـزوده   آوري فـن گيرد، ولي با اين وجود ايجاد خدمات مبتني بر  توسط بانكها صورت مي گذاري كلان سرمايه
هاي بانكها قبـل از ايجـاد    بيشتر دغدغه. دهد ستراتژيك بانكها را پوشش ميو اهداف اهاي سربار را كاهش داده  هزينه

، باشـد  مـي سازي در منابع اطلاعاتي، صحت اطلاعات و همچنين امنيت اطلاعـات   افزاري، ايجاد يكپارچه بسترهاي نرم
افزارهاي خريـداري شـده    استاندارد بودن نرم .باشد ميمربوط به مشتريان زيرا دارائيهاي بانكهاي نوين همان اطلاعات 

از  و گـردد  مـي گـذاري مجـدد    هاي سـرمايه  اي برخوردار است زيرا موجب كاهش هزينه العاده در بانكها از اهميت فوق
هاي اطلاعاتي خود را توسـعه و يـا از منـابع اطلاعـاتي شـركاي تجـاري و كسـب و         توانند سيستم براحتي مي طرفي 

بانكهاي ايراني هرچنـد كـه گامهـائي را در جهـت مكانيزاسـيون فرآينـدها        .ندكارهاي ديگر بطور مكانيزه استفاده كن
، با اين وجود عدم نظـارت  نمايند برداشته و برخي از محصولات و خدمات خود را از طريق كانالهاي ديجيتالي ارائه مي

چنين عدم قابليـت توسـعه   ها و هم افزاري و عدم سازگاري در اين سيستم گذاريهاي انجام شده در ابعاد نرم بر سرمايه
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          

Active Server Page١   
Package٢   
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هـاي سياسـتي مشـروح در زيـر شـايد       در اين راستا توصيه .آيد بعنوان تنگناهها و چالشهاي روياروي بانكها بشمار مي
           .شود ميتجارت و بانكداري الكترونيك محسوب افزاري  نرمبعنوان بخشي از راهكارها در ارتباط با ايجاد بسترهاي 

  افزاري بانكها گذاري در بخش نرم سرمايهارشادي هاي  جهت تدوين سياستبين بانكي  اطاق مشتركايجاد يك. 

 افزاري بانكها ايجاد و تدوين استانداردها در ارتباط با سيستمهاي نرم. 

 ريزي منابع سازماني  هاي برنامه هاي يكپارچه از جمله سيستم تمسمد نظر قرار گرفتن سي)ERP (در بانكها. 

 هاي عامل  ماستفاده از سيستOpen Source  مانندLinux در بانكها جهت افزايش ضريب ايمني 

  بـه صـورت    افـزاري  نـرم جـامع   هاي حل توليد راه از توان و استعدادهاي داخلي جهت ارائه وهرچه بيشتر استفاده
 .داخلي

  پشتيباني و حمايت از واحدهاي تحقيقاتي داخلي و استفاده از كارشناسانIT داخل كشور  
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