
  در ايران تجارت و بانكداري الكترونيك ينرم افزاربسترهاي 

  2محمود الهياري فرد             1دكتر بيژن بيدآباد

  چكيده
آنها مسائل مهم در  هاز جمل است كه مختلفي اجراي تجارت و بانكداري الكترونيك نيازمند وجود بسترهاي

وابسته  .باشد جارت و بانكداري الكترونيك مطرح ميهاي مختلف مسائل ت افزار است كه در زمينه اين بخش نرم
و قابل اجرا بودن آن در اينترنت در تمام نقاط موجب رونـق گـرفتن    Platformهاي تحت وب به  نبودن برنامه

دهنـده و سـرويس گيرنـده و     هاي سرويس رونق گرفتن برنامه .ها شده است مجازي سازي جهت كاهش هزينه
ها با توانائي ايجاد دوميليون جدول  دهنده نصب شده در سرويسعاتي قدرتمند بانكهاي اطلاگسترش  همچنين

و امن بودن اطلاعات با توجه به قابليتهاي تهيه پشـتيبان خودكـار از اطلاعـات موجـب آسـودگي مشـتريان و       
و  هـاي عامـل   افزاري بيش از پيش به مقوله امنيت در توليد سيسـتم  شركتهاي بزرگ نرم .بانكداران شده است

افزارهـا در   به جـاي افـزايش كمـي نـرم     21انديشيدند، و در قرن  Web Applicationsهاي توليد كننده  برنامه
دانستند كه تجارت و بانكداري الكترونيك به سرعت در حال رشـد   جهت ارتقاء كيفي كوشيدند زيرا بخوبي مي

تـوان در   افزاري بطـور خلاصـه مـي    بسترهاي نرم. بايست بسترهاي آنرا فراهم نمايند و توسعه است بنابراين مي
تـوان در   افـزاري را مـي   بعـد فنـي بسـترهاي نـرم     .ابعاد فني ، فرهنگي، آموزش و حقوقي مورد توجه قـرار داد 

هاي  نويسي توليد كننده هاي عامل، مرورگرهاي وب، زبانهاي برنامه هاي سيستم فناوريهاي ايجاد شده در زمينه
عـلاوه بـر بعـد فنـي در     . دهنده مورد بررسي قرارداد انكهاي اطلاعاتي مبتني بر سرويسهاي تحت وب، ب برنامه

افزاري ابعاد آموزشي، فرهنگي و حقوقي نيز در پـذيرش تجـارت و بانكـداري از اهميـت فراوانـي       بسترهاي نرم
موجب  عدم توجه به وضعيت آموزشي، فرهنگي و عدم بسترهاي حقوقي مناسب  در يك كشور. برخوردار است

  .شكست تجارت و بانكداري الكترونيك خواهد شد

  تجارت الكترونيك
محسـوس از طريـق    تجارت الكترونيك فرآيندي است كه بوسيله آن كليه محصولات اعم از محسوس يا نـا 

تجـارت الكترونيـك مفهـوم    . دو خريد و فـروش مـي شـود    ي، مخابراتي و يا هرا هاي ارتباطي رايانه يك شبكه
اي دارد و تنها محدود به مبادلات و تراكنشهاي انجام شده بـر روي اينترنـت نمـي شـود، بلكـه كليـه        تردهگس

  .شود گيرد را شامل مي ي انجام ميا هاي مخابراتي و ارتباطي رايانه تراكنشهاي مالي كه از طريق شبكه

  )EDI(ها مبادله الكترونيكي داده
اسـناد ماننـد سفارشـات خريـد،      راي مخـابره الكترونيكـي مـدارك و   توان ب ها مي از مبادله الكترونيكي داده

فاكتور، اعلاميه حمل، تاييديه وصول كالا  و ساير مكاتبات استاندارد و بازرگاني بين طـرفين تجـاري اسـتفاده    
مطرح شد و به بيان چگونگي مبادله اطلاعات بين 1960از دهه ) EDI(ها  موضوع مبادله الكترونيكي داده. نمود

  . ركتها و ادارات پرداختش
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توانـد   نمودن مكرر يك رشته اطلاعـات يكسـان و واحـد مـي     در ارتباطات تجاري سنتي بر پايه كاغذ، وارد
اي  ها اين مشكلات بطـور قابـل ملاحظـه    مبادله الكترونيكي داده ولي با استفاده از مشكلاتي گردد، موجب بروز

  :از كلي عبارتند اين مشكلات بطور كاهش مي يابد،
  صرف زمان بيشتر

  دقت كمتر
  هزينه بالاي نيروي كار

تجاري عـادي ماننـد اسـتعلام قيمـت، سـفارش خريـد،        ها براي اسناد در فن آوري مبادله الكترونيكي داده
آنها قالبهاي استاندارد پيام الكترونيكـي   بارنامه، اعلاميه وصول، فاكتور و مدارك نظير اصلاحيه سفارش خريد،

 كـه بـدون تهيـه و    سـازد  مـي  قادر يك سازمان را هاي الكترونيكي، رايانه واقع در اين مجموعه .تهيه شده است
به اين ترتيب، تلاشي كـه بوسـيله   . نمايد يك سازمان ديگر ارتباط برقرار توليد مدارك كاغذي با رايانه واقع در

  . شود حذف ميگردد،  صرف مي حمل فيزيكي اين گونه اسناد انسان براي خواندن، طبقه بندي و
درصد از مكاتبات 85. باشد اسنادي كه براي آنها قالب استاندارد الكترونيكي تهيه شده يا در دست تهيه مي

رسمي تجاري بين شركتها، مؤسسات دولتي، نهادهاي آموزشي و سازمانهاي غيرانتفاعي دركشورهاي صـنعتي  
   1. دهد تشكيل مي را

  :ها عبارتندار ي مبادله الكترونيكي دادهسه جزء اصلي در ارسال ودريافت پيامها
  ها استانداردهاي مبادله الكترونيكي داده

  ها افزار مبادله الكترونيكي داده نرم
  هاي طرف ثالث جهت برقراري ارتباط شبكه

شـود كـه    ايجـاد مـي   طـرفين مـورد معاملـه   مبادله اسناد تجاري به شـكل پـيش سـاخته و مـورد توافـق      
هاي مبتني استانداردهاي مبادلات الكترونيكي اساسا استاندارد. شده استمنظور تدوين استاندارهايي براي اين 

بعضـي ازايـن   . نماينـد  تعيـين مـي   هاي مورد مبادله را زيرا تركيب و مفهوم داده باشد، هاي ديجيتال مي داده بر
  :عبارتنداز استانداردها

  استاندارد مربوط به قسمت حمل ونقل درايالات متحده آمريكا
  UCS(2(استاندارد ارتباطات يكنواخت 

  TDI(3(هاي تجاري  استاندارد مبادله داده

  مدل فرايند تجاري در تجارت الكترونيك
ها بطور خاص، به عنوان ابزاري براي ايجاد تغييـر در   تجارت الكترونيك بطور عام و مبادله الكترونيكي داده

در اين فرايند تنهـا حـذف معـاملات كاغـذي مطـرح      . اند  بيني شده هاي عملياتي سازمانها طراحي و پيش شيوه
نيست، بلكه همچنين ايجاد تحول در نحوه انجام معاملات سازمانها با طرفهـاي تجـاري و نيـز پاسـخگويي بـه      

باشد و ايـن خـود موجـب بازسـازي فراينـدهاي درون       ها نيز مورد نظر مي مبادله الكترونيكي داده در معاملات
  . شود سازماني مي

هـاي   آوري پـس از بررسـي   شود كه اين فـن  وري و كارايي زماني حاصل مي حقيقت بالاترين سطح بهره در
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كامل و تجزيه و تحليل فرايندهاي درون سازماني پياده شود و پس از برقراري آن نيـز فراينـدها بطـور مـداوم     
  . مورد بازنگري و بازسازي قرار گيرند

اي جهت تـرويج صـحيح تجـارت الكترونيـك در فراينـدهاي       ابطهبازسازي فرايندهاي عملياتي به عنوان ض
طبـق  . براي ايجاد يك مدل فرايند تجارت الكترونيـك راههـاي مختلفـي وجـود دارد    . جديد ظهور كرده است

ها، مدلي است كه بر پايه پنج مرحله متداول در معـاملات عـادي قـرار     يكي از اين مدل» راجر كلارك«نظريه 
  :جگانه به شرح زير استاين مراحل پن. دارد
آوري اطلاعات در مورد كالاها يـا خـدماتي اسـت كـه      اين مرحله مربوط به جمع: مرحله پيش از قرارداد -1

  . باشد خريد يا فروش آنها مورد نظر مي
آيد و شرايط حاكم بـر   در اين مرحله يك رابطه رسمي بين خريدار و فروشنده بوجود مي: مرحله قرارداد -2

  . شود قرارداد مشخص مي
شـود، كالاهـا يـا خـدمات      در اين مرحله سفارش خريد داده و پردازش مـي : مرحله سفارش و پشتيباني -3

  . شود شوند و امور پس از تحويل مانند بازرسي و قبول موضوع قرارداد انجام مي حمل يا ارائه مي
لاميـه حوالـه   در اين مرحله تهيه فاكتور، صـدور دسـتور پرداخـت، پرداخـت و اع    : مرحله تسويه حساب -4

  . پذيرد صورت مي
آوري و گزارش اطلاعات مديريتي، انبـارداري و تجزيـه و    اين مرحله شامل جمع: مرحله پس از پردازش -5

  . تحليل آمار تجاري است
توان تنها براي خودكار كردن فرايندهاي موجود به كار برد  ترين سطح آن مي تجارت الكترونيك را در پايين

اين اقـدام اثراتـي نيـز روي    . توان منطقي ساخت ي روشهاي كاري نحوه انجام كارها را ميولي با اجراي بازساز
از آنجـا كـه   . شـود  ها، افزايش سرعت و بهبود كيفيت خدمات مي ساختار سازماني دارد و موجب كاهش هزينه

د، لـذا عمليـات   ده ـ خودكار كردن فعاليتهاي سازمان الزاماً طرفهاي تجاري سازمان را نيز تحت تأثير قرار مـي 
هاي انجام كار تنها محدود به  مربوط به خودكار كردن فعاليتها و منطقي ساختن و تغيير و طراحي مجدد شيوه

بلكه ممكن است از چارچوب سازماني فراتر رفته و سراسـر يـك   . شود ساختار و فرايندهاي درون سازماني نمي
  . صنعت يا بخش را فراگيرد

  :ار مرحله متفاوت و كلي به شرح زير وجود داردبراي تجارت الكترونيكي چه
  .گيرد اينترنت رابطي است كه از طريق آن ارتباط تجاري صورت مي مرحله ارتباط،  در )1  
تحت وب تسهيلات تبادل اطلاعات را فـراهم   GUI(1(مرحله تبادل اطلاعات با مشتريان رابط گرافيكي  در )2 

  .نمايد مي
   . ادن نحوه اجراي معاملات و طبقه بندي آنهامرحله در اختيار قرارد) 3
ايجاد ارتباط دو سويه از طريق  پويا كردن صفحات وب در اينترنت بطوريكه امكان تبادل اطلاعات با  مرحله )4

  . مشتريان فراهم آيد
گرچـه ايـن   . هاي تجارت الكترونيـك، ايجـاد سـازمانهاي الكترونيكـي اسـت      هدف از بكارگيري شيوه

دهد، ليكن غالبـاً كارهـاي كاغـذي     هاي تجاري رواج مي العات بدون استفاده از كاغذ را ميان بخشها، مط روش
بـا توجـه بـه ايـن امـر،      . شـوند  هاي خريد و فرمها، ناديده گرفته مي ها، درخواست درون يك سازمان يعني نامه

آوري گردش كـار   ساس فنبر اين ا. باشد مقصود از خودكار كردن گردش كار، حذف كاغذ در داخل سازمان مي
بايد به نحو مناسبي با تجارت الكترونيك تلفيق شود تا راه حل جامعي براي ايجاد يك محـيط تجـاري بـدون    
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آوري بر روان ساختن فرايندهاي تجاري، يعني طراحي مجدد آنان  تمركز و تأكيد اين دو فن. كاغذ فراهم گردد
در حقيقـت مطالعـات نشـان داده    . آوري مكمل يكديگرند و فناين د. از طريق بازسازي روشهاي كاري قراردارد

  . تر كند است كه اجراي سيستمهاي گردش كار ممكن است پذيرش سيستمهاي تجارت الكترونيك را آسان
كند و بـه ايـن    افزار گردش كار، قواعد پردازش و مديريت مسيريابي پيامها و اطلاعات را معين مي نرم

كنندگان واگذار  هايي به شركت ممكن است نقش. كنندگان مشخص شود ش شركتدهد كه نق ترتيب امكان مي
معمولاً يك فرم . و قواعد مناسبي براي مسيريابي اطلاعات و پيامها بين افراد و پايگاههاي اطلاعاتي تعيين شود

. ود ببيننـد دهد كه فرمهاي سنتي و آشناي مبتني بر كاغذ را روي صفحه رايانه خ مجازي به كاربران اجازه مي
كاربران بايد اين فرمها را در ايستگاههاي كاري خود با رابطهاي گرافيكي كه كاربردشان نيـز آسـان اسـت پـر     

افزارهـاي گـردش كـار، معمـولاً      نـرم . اين كار به آنان كمك خواهد كرد تا وارد محيط الكترونيكي شوند. كنند
شـوند تـا نقشـها و     عه كاربرد، و زبان نوشتاري عرضـه مـي  نويسي و ابزار توس هاي كاربردي، برنامه همراه با رابط

افزار، از وضعيت كار بـاخبر   توانند با استفاده از ويژگيهاي رديابي نرم مديران مي. قواعد مسيريابي مشخص شود
  . شوند

انـد   هايي كه در آنها سيستمهاي گردش كار با سيستم تجارت الكترونيك با موفقيت تلفيق شده زمينه
رود رونـد ادغـام    انتظـار مـي  . تداركات، تهيه صورتحساب، امور پشتيباني، فروش، سـفارش و غيـره  : ازعبارتند 

هاي خارجي تجارت الكترونيك بـه علـت كـوچكتر شـدن شـركتها و       سيستمهاي داخلي گردش كار با سيستم
ادلـه الكترونيكـي   در بعضي موارد، طرفهاي تجاري، اسـتفاده از مب . افزايش كارايي آنان جنبه عمومي پيدا كند

هايي بايد لزوماً فرايندهاي داخلي خود را بازسازي كنند و  چنين سازمان. كنند ها را به سازمان تحميل مي داده
شـود، ادغـام    آوري گردش كار را با تجارت الكترونيك كه در حيطه سازماني آنها اجرا مـي  در صورت امكان فن

ارت الكترونيك ادغام كرد، چرا كـه معاملـه بازرگـاني خـود نـوع      توان بطور كامل با تج گردش كار را مي. كنند
  . خاصي از گردش كار است

آوري ديگري كه بايد بخشي از سيستم اطلاعاتي يكپارچـه سـازمان را در چـارچوب گـردش كـار       فن
خط نماد به كنترل كار و جريان اطلاعات در سازمان طـرف تجـاري نيـز كمـك     . تشكيل دهد، خط نماد است

ها در مديريت كارآمد زنجيره عرضه، از طريـق اسـتفاده از خـط     مزاياي واقعي مبادله الكترونيكي داده. كند مي
ايـالات متحـده و   » كميتـه كـد تجـاري يكنواخـت    «در زمينه استاندارد، . يابد نماد در تجارت كالاها تحقق مي

آوري خط نماد از سـازگاري   فن كنند تا هاي خود را هماهنگ مي سيستم» گذاري كالا  موسسه اروپايي شماره«
  . لازم برخوردار شود

  اينترنت  
ثانيـاً  . انـد  شود كه اولاً بصـورت فيزيكـي بـه هـم متصـل      ها گفته مي اي از شبكه اينترنت عموماً به مجموعه

ديگر توانند با يكديگر ارتباط برقرار كنند و منابع اطلاعاتي را با هم به اشتراك بگذارند و ثالثـاً در كنـار يك ـ   مي
  . بصورت يك شبكه واحد عمل نمايند

هاي موجود در اينترنت بايد بـه يكـي از دو طريـق     ها و رايانه اي بتواند كار كند، شبكه براي اينكه چنين شبكه
  :زير عمل كنند

  بكارگيري زبان يكسان براي برقراري ارتباط با يكديگر
  بكارگيري مترجم و مفسر مناسب براي درك زبان يكديگر 

افزارهـا   رنت براي كاربران خود امكان دسترسي به انواع اطلاعات مورد نياز بصورت متن، صوت، تصوير، نـرم اينت
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اين تسـهيلات بـا   . توانند با يكديگر ارتباط برقرار سازند كاربران با استفاده از اينترنت مي. كند را فراهم مي …و
  . گيرد اطي و مبادله كننده اطلاعات صورت ميها و ابزارهاي متنوع ارتب اي از سرويس استفاده از مجموعه

  . باشد ها مي اي از اين سرويس تنها گوشه1پست الكترونيك، انتقال فايل، پايانه راه دور، تور جهان گستر

  ستره اينترنت گ
هـاي كوچـك و بـزرگ محلـي و      دهـد و انـواع شـبكه     امروزه اينترنت تقريباً تمام كره زمين را پوشش مـي 

ها را بصـورت يكپارچـه بـه كـاربران      هاي موجود، اين شبكه تمام خدمات و سرويس. گيرد ربر مياي را د منطقه
  . كنند خود ارائه مي

شكي نيست كه گسترش  اينترنت و افزايش تعداد كاربران موجب گسترش تجارت الكترونيكي گرديده اسـت،  
  . جب افزايش تجارت الكترونيكي گردداما اين بدان معني نيست كه افزايش تعداد كاربران به همان ميزان مو

درصد فعاليتهاي اينترنتي در هر كـدام   50كشور انجام گرفته است بيش از  12اي كه بر روي  بر اساس مطالعه
  . بوده است 2از اين كشورها در شش ماه گذشته در ارتباط با پست الكترونيكي

اينترنتـي كـه در فعاليتهـاي تجـارت      باشد كـه در كشـورهاي در حـال توسـعه كـاربران      اين فرض درست مي
شايد اين امـر بـه دليـل بـازدهي كـم      . الكترونيكي دخالت دارند كمتر از سطح ميانگين اين شاخص قرار دارند

سرمايه و پايين بودن سطح استفاده از كارتهاي اعتباري و فقدان محصولات و خدمات و يـا پشـتيباني ضـعيف    
  . باشد

  امنيت در اينترنت
بـا در   HTTPو  TCP/IPبه عنوان يك پروتكل زيربنايي اسـت ولـي    TCP/IPنترنتي مبتني بر ارتباطات اي

افزارهاي خـاص تمـام ترافيـك اينترنـت بـه       اند و بدون استفاده از نرم نظر گرفتن مسائل امنيتي طراحي نشده
 ـ شود و هركسي كه ترافيك را مانيتور كند مي صورت قابل رويت منتقل مي مرتكـب شـدن   . دتواند آن را بخوان

اين بدين علت است كـه  . موجود، نسبتاً ساده است3افزارهاي پي برنده به بسته اي با استفاده از نرم چنين حمله
براي مثال شماره كارتهاي اعتباري افراد هنگامي كه از آنها بـراي خريـد از   . 4اينترنت رسماً يك شبكه باز است

د در دسترس ديگران قرار گيرد مگر آنكه تدبيري براي محافظت توان طريق اينترنت استفاده شود به سادگي مي
  :براي يك ارسال امن بايد نكات زير رعايت شود. از آنها اتخاذ شود و اطلاعات آنها به صورت امن منتقل شود

 5محرمانه بودن. ( اطلاعات تنها و قابل دسترسي براي فرستنده و گيرنده باشد(  
 6صحت. (ير نكرده باشداطلاعات در طول زمان ارسال تغي(  
 7اصليت. (گيرنده مطمئن شود كه اطلاعات از فرستنده مورد نظر رسيده است(  
 8غير ساختگي بودن. (فرستنده مطمئن شود كه گيرنده حقيقي و موثق است(  
 1غيرقابل انكار بودن. (فرستد بشود فرستنده نتواند منكر ارسال اطلاعاتي كه مي(  

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Word wide web (www) 
2 E-Mail 
3 packet sniffing 
4 Open network 
5 Privacy 
6 Integrity 
7 Authenticity 
8 Non- fabrication 
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هاي ديجيتـال  و پروتكلهـاي    زم است از روشهاي رمزنگاري، گواهينامهبراي رسيدن به اهداف فوق لا
هاي ديجيتال بطور خلاصه توضيح داده  در اين مقاله روشهاي رمزنگاري پايه و گواهينامه. امنيتي استفاده كرد

رسـي  اند، بر شوند سپس پروتكلهاي امنيتي جديد كه براي انجام معاملات بانكي الكترونيكي امن ايجاد شده مي
  . شوند مي

  اري ها با رمزنگ محافظت از داده
را تغييـر  ) كلمـات، حـروف  (ترين شكل، بطور سيستماتيك ترتيـب عناصـر يـك پيغـام      رمزنگاري در ساده

روشهاي رمزنگاري و محصولات گوناگوني كه . دهد تا براي همه به جز گيرنده مورد نظر غيرقابل درك شود مي
الكترونيك يا معاملات كارت اعتباري هستند، وجود دارند كـه در اينجـا از    ويژه كاربردهاي خاصي مانند پست

  . شوند به اختصار توضيح داده مي PGPو  DES ،RSAبين آنها روشهاي 

1- (Data Encryption standard) DES  
DES دكند تا يك پيغام را رمزنگاري و رمزگشايي كن ـ به عنوان كليد استفاده مي2از يك رشته الفبا عددي .

در يـك سيسـتم تـك كليـدي     . ابداع شد و به عنـوان يـك اسـتاندارد پذيرفتـه شـد      1977اين روش در سال 
. كننـد  ، فرستنده و گيرنده هر دو از يك كليد براي رمزگذاري و رمزگشايي اسـتفاده مـي  DESمانند ) متقارن(

شـد زيـرا ممكـن اسـت     با يكي از مشكلات اين روش چگونگي رساندن كليد محرمانه به دست طرف مقابل مي
بعلاوه سيستمهاي تك كليـدي بـراي اهـداف تصـديق فرسـتنده و      . كليد در طول ارسال بدست ديگران بيفتد

يعني با رمزنگاري تك كليدي به تنهـايي  . كند مسئله غيرقابل انكار بودن كه قبلاً توضيح داده شد، كمكي نمي
اين كمبودهـا  . ر پيغام استفاده كرده است وجود نداردراهي براي شناسايي كسي كه احتمالاً از كليد براي تغيي

  . شد RSAباعث ابداع يك روش دو كليدي با نام 

2-RSA اري با دو كليد عمومي و خصوصي و رمزنگ  
adi shamir, Len adelman , ron rivest Drs  يك روش نامتقارن به نامRSA    را ابداع كردند كه به جـاي

و يـك كليـد   3اي رمزنگـاري و رمزگشـايي پيغامهـا، از يـك كليـد خصوصـي      استفاده از يك كليد خصوصي بـر 
هر كدام از اين دو كليـد بـراي رمزنگـاري و رمزگشـايي پيغامهـا بـه كـار        . كند متناظر آن استفاده مي4عمومي

  . روند مي
اين كليد عمـومي از  . كند هر شخصي براي رمزنگاري پيغام از كليد عمومي گيرنده پيغام استفاده مي

ق پست الكترونيك يا سرور كليدهاي عمومي قابـل دسترسـي اسـت و چـون تنهـا بـراي رمزنگـاري و نـه         طري
. شود، تبادل آن بدين طريق مانعي نـدارد  شوند، استفاده مي رمزگشايي پيغامهايي كه به گيرنده فوق ارسال مي

سـت خـود اوسـت قابـل     پيغامي كه با كليد عمومي گيرنده رمزنگاري شود با كليد خصوصي وي كه تنهـا در د 
توان استفاده كرد تا پيغامهاي امن را با هر كسـي و بـدون    بنابراين از مجموعه اين كليدها مي. رمزگشايي است

دهد ولي هنـوز كـاري    ها را به خوبي انجام مي اين روش حفاظت از داده. مشكل تبادل اين كليد رد و بدل كرد
هـاي   توان از گواهينامه ن از ارسال درست كليدهاي عمومي ميبراي اطمينا. دهد براي تصديق هويت انجام نمي

  

1 Non- reputation 
2 Alpha numeric 
3 private key 
4 public key 
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روش رمزنگاري جديـدتري  . شوند ديجيتال استفاده كرد كه در بخش گواهينامه هاي ديجيتال توضيح داده مي
  . كند براي رسيدن به هدف صحت اطلاعات از امضاهاي ديجيتال نيز استفاده مي PGPبه نام 

3-(Pritty Good Privacy) PGP   
 PGP. باشـد  مـي  IDE, RSA1ابداع شد و تركيبـي از روشـهاي    Phil Zimmermanاين روش توسط 

تواند براي ايجاد امضاهاي ديجيتال از طريق رمزنگاري كاراكترهايي كـه در انتهـاي پيغـام اضـافه      همچنين مي
دهد و در صـورتيكه حتـي   دهد گيرنده پيغام را با امضاي آن مطابقت  اين كار اجازه مي. شوند، استفاده كند مي

شود كه پيغام در مسـير   يك كاراكتر از پيغام عوض شده باشد اين مطابقت وجود نخواهد داشت و مشخص مي
  . دستكاري شده است

باشد و هـم نـام يـك محصـول      هم نام يك استاندارد رمزنگاري و رمزگشايي مي PGPدر حال حاضر 
افزار براي سيستم عاملهاي متداول تهيه شده است و  اين نرم. 2باشد افزاري خاص براي پست الكترونيكي مي نرم

توان بعد از يـك   سپس مي. شوند آن برنامه پست الكترونيكي موجود روي رايانه اضافه مي pluginپس از نصب 
  . هاي عمومي و خصوصي، ارسال ايمن پيغامها را به راحتي آغاز كرددبار توليد ك

توانـد داراي چنـدين امضـاي     كند اين اسـت كـه يـك پيـام مـي      را منحصر به فرد مي PGPآنچه كه 
تواند توسط بيش از يك شخص امضا شود و هر شخص ميزان اطمينان خـود   ديجيتال باشد يعني يك نامه مي

  . را بيان كند

  3هاي ديجيتال واهينامه گ
مسـائل   شـود و بـراي   اي است كه به يك پيغـام الكترونيكـي اضـافه مـي     گواهينامه ديجيتال، ضميمه

تواند تصديق كند كه فرستنده پيـام همـان كسـي     براي مثال گواهينامه ديجيتال مي. گردد امنيتي استفاده مي
اي كـه گيرنـده بتوانـد بـا آن پاسـخش را       توانـد بـراي تـأمين وسـيله     كنـد يـا مـي    اسـت كـه ادعـايش را مـي    

خواهد يك پيـام   كه فردي كه مي روش كار گواهينامه ديجيتال بدين صورت است. كند، به كار رود4رمزگذاري
يـك   CAسپس . كند تقاضاي يك گواهينامه ديجيتال مي) CA(5رمز شده ارسال كند، از يك مرجع گواهينامه

كند كه شامل كليد عمومي متقاضي و برخي اطلاعات شناسـايي ديگـر    گواهينامه ديجيتال رمز شده صادر مي
  . دهد كاغذي يا اينترنت در اختيار همگان قرار ميكليد عمومي خودش را از طريق انتشارات  CA. است

كند تا گواهينامه ديجيتالي چسبيده شده به پيغام  گيرنده پيغام رمز شده از كليد عمومي استفاده مي
صادر شده است و سپس كليـد عمـومي فرسـتنده و اطلاعـات      CAرا رمزگشايي كند و تعيين كند كه توسط 

تواند يك پاسخ رمـز شـده    با اين اطلاعات گيرنده مي. آورد مه را بدست ميشناسايي نگهداري شده در گواهينا
  . بفرستد

اي در ارتباطـات دو گـروه عمـل     است زيرا بـه عنـوان واسـطه    اساسيدر اين فرايند  CAمسلماً نقش 
 اي مانند اينترنت، اين مدل سه گروهه لازم است زيرا دو گروه خاص ممكـن  در شبكه بزرگ و پيچيده. كند مي

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

2International Data Encryption  
تـوان آخـرين نسـخه آن را از آدرس      و مـي  هاي غير تجاري بطور رايگان در دسترس همگان قـرار دارد  افزار براي استفاده اين نرم. 4

http:\\www.pgpi.org\ تهيه كرد.  
3 digital certificates 
4 encode 
5 certificate Authority 
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است نتوانند به تنهايي در مورد يك روش مورد اعتماد به توافق برسند ولي با اين وجود بخواهند يـك ارتبـاط   
هويت و صـداقت هـر دو گـروه را بـا      CAكنند و  اعتماد مي CAبنابراين هر دو گروه به . مطمئن داشته باشند
  . كند به گروه ديگر اعتماد ميكند و هر گروه بطور ضمني  هاي آنها تصديق مي امضا كردن گواهينامه

  ) S-HTTP(امن  HTTPو ) SSL(لايه سوكتهاي امن 
اند كه از يك پروتكل رمزنگاري به نام  بسياري از توليدكنندگان بزرگ محصولات اينترنت، توافق كرده

جـاد  براي ارسال اسناد محرمانه از طريق اينترنـت اي  Netsacpeكه توسط ) SSL( 1پروتكل لايه سوكتهاي امن
ارسـال   SSLهايي كه از طريق اتصال  از يك كليد خصوصي براي رمزنگاري داده SSL. شده بود، استفاده كنند

  . كند شوند، استفاده مي مي
Internet explorer , Netscape Navigator   هـر دو ازSSL   كننـد و بسـياري از وب    پشـتيباني مـي

  . از كاربر مانند شماره كارتهاي اعتباري استفاده نمايند سايتها از اين پروتكل براي گرفتن اطلاعات محرمانه
 Transportو پروتكـل لايـه     httpماننـد   Applicationهاي پروتكـل سـطح    اين پروتكل كه بين لايه

. گيرد، براي جلوگيري از استراق سمع، تحريف كردن و جعل پيغام طراحي شـده اسـت   قرار مي TCP/IPيعني 
 Applicationتواند براي ساير پروتكلهـاي لايـه    گيرد، مي قرار مي Applicationيه در زير پروتكل لا SSLچون 
  . نيز به كار رود FTPمانند 

باشد كه نسخه تغيير  مي) S-HTTP(2امن  HTTPها روي وب،  پروتكل ديگري براي ارسال ايمن داده
ــه ــل  يافت ــي  HTTPاي از پروتك ــتاندارد م ــد اس ــركت   S-HTTP.  باش ــط ش  Enterprise integrationتوس

technologies  شركت  1995طراحي شد كه در سالVerifone  در حاليكـه  . آن را خريداري كـردSSL   يـك
توانـد   كند كه در طول آن هر مقـدار داده مـي   و يك سرور ايجاد مي) Client(اتصال مطمئن بين يك مشتري 

داگانـه را بصـورت ايمنـي ارسـال     طوري طراحي شده است كه پيغامهـاي ج  S-HTTPبطور امن منتقل شود، 
  . توان به ديد تكنولوژيهاي مكمل و نه رقيب يكديگر نگاه كرد را مي S-HTTPو  SSLبنابراين . كند مي

دهند يكديگر و اطلاعات امني را كه بطور پيـاپي بـين آنهـا     اين پروتكلها به مشتري و سرور اجازه مي
  :رمزنگاري و امضاهاي ديجيتال اين پروتكلها با استفاده از روشهاي. جريان دارد، تصديق كنند

 دهند يكديگر را تصديق كنند به مشتري و سرور اجازه مي .  
 دهد دسترسي به سرورها، دايركتوريها، فايلها يا سرويسهاي خاصي  به دارندگان سايتهاي وب اجازه مي

  . را محدود سازند
 بـين مشـتري و سـرور مبادلـه     ) عتباريبراي مثال شماره كارتهاي ا(دهند اطلاعات حساس  اجازه مي

  . شوند در حاليكه براي افراد ديگر غيرقابل دسترسي ميباشند
 تواننـد   يعني نمـي (هاي تبادل شده بين مشتري و سرور قابل اعتماد هستند  كنند كه داده تضمين مي

  )بدون اينكه معلوم شود، بطور عمدي يا غيرعمدي تغيير كنند يا خراب شوند
، S-HTTPيـا   SSLي در برقراري ارتباطـات امـن در اينترنـت از طريـق پروتكلهـاي      يك عنصر كليد

 S-HTTPو  SSLهاي ديجيتال پروتكلهايي مانند  باشد كه در واقع بدون گواهينامه هاي ديجيتال مي گواهينامه
  . توانند هيچ امنيتي را تضمين كنند نمي

بين يك مشتري و يـك سـرور طراحـي     به منظور تبادل ايمن اطلاعات S-HTTPو  SSLپروتكلهاي 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Secure socket layer 
2 Secure-http 
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خواهد از طريق اينترنت يك حساب بانكي جديد نزدبانك افتتاح كنـد،   مثلاً هنگاميكه يك مشتري مي. اند شده
اطلاعاتي در مورد خود مانند نام، نام خانوادگي، آدرس، تلفن و غيره را به فرم الكترونيكي كه سـرور بانـك در   

واضح است كه اين اطلاعات  بايد محرمانه باقي بمانند و بـراي  . كند نك ارسال ميدهد، به با اختيار وي قرار مي
  . شود اين كار از پروتكلهاي بالا استفاده مي

به منظور تبادل ايمن اطلاعات از هر نوعي بين يك مشـتري   S-HTTPو  SSLدر حاليكه پروتكلهاي 
عمليات بانكي و معـاملات بـا كـارت اعتبـاري      ويژه انجام SETو  STTاند پروتكلهاي  و يك سرور طراحي شده

  . اند طراحي شده

  ):STT(و تكنولوژي مبادلات امن ) SET(لات الكترونيكي امن دمبا
يك استاندارد باز براي پردازش معاملات كارتهاي اعتبـاري  ) SET( 1لات الكترونيكي امندپروتكل مبا

 Netscape ،Microsoft ،Visa ،Mastercard ،GTE ،SAIC،Systemباشـد كـه بـا همكـاري      روي اينترنت مي
Tersia  وVersion هدف . ايجاد شده استSET  اين است كه معاملات با كارت اعتباري روي اينترنت با همان

براي حفظ محرمانه بـودن معـاملات طـوري تقسـيم     . گيرند، باشد سادگي و ايمني كه در فروشگاهها انجام مي
دسترسي  شود، مي الاي مورد تقاضا، قيمت آن و اينكه آيا پرداخت آن تاييدشود كه فروشنده به اطلاعات ك مي

صادركننده كارت اعتباري دسترسي  بطورمشابه ولي دسترسي به اطلاعات نحوه پرداخت مشتري راندارد، دارد،
جيتال براي هاي دي از گواهينامه SET. ا نداردرا دارد ولي دسترسي به اطلاعاتي درباره نوع كالا ربه قيمت كالا 

  . كند تصديق كردن صاحب كارت، تصديق اينكه فروشنده با موسسه اعتباري ارتباط دارد و غيره استفاده مي
  

  بانكداري الكترونيكو  تجارتمورد نياز درنرم افزارهاي  
. اسـت  اي كـاربردي  يكي از زيرساختهاي مهـم و اساسـي بـراي بانكـداري الكترونيـك ايجـاد برنامـه       

هاي كاربردي مستلزم تجزيه و تحليل درست نيازهـا و شـناخت وضـع موجـود در      ليتهاي برنامهتوانمندي و قاب
هرچند در طراحي موفق يك برنامه كـاربردي، تجزيـه و   . باشد فرآيند عملياتي و محدوديتها و بهبود روشها مي

ردي مستلزم قابليـت و  باشد، اما موفقيت يك برنامه كارب تحليل درست فرآيند عملياتي و بهبود روشها لازم مي
تواناييها و قابليتهـاي نـوع   . باشد گيرد، مي افزار در توليد برنامه كاربردي مورد استفاده قرار مي توانايي بالاي نرم

 در. شـوند  هاي كاربردي محسوب مـي  نيز بعنوان اركان اصلي در تشكيل برنامه3و بانك اطلاعاتي2سيستم عامل
بخش خـارجي   افزارهاي بخش داخلي و توان به نرم بانكداري الكترونيك نيز مي زنيا افزارهاي مورد ارتباط با نرم

هاي  برنامه ايجاد زبانهاي برنامه نويسي در گروهسه  افزارهاي بخش داخلي بانك به در نرم. بانك نيز اشاره نمود
 .شـوند  بنـدي مـي   هطبق ـهـاي عامـل    سيستم بانكهاي اطلاعاتي و هاي كاربردي، هايئ از برنامه نمونه كاربردي و

  . در اين قسمت اشاره خواهيم نمود مختصر بطور )مشتريان(بخش خارجي بانك  نياز افزارهاي مورد نرم
 Websiteتوانند از طريق ايجاد ارنباط با  مشتريان مي :افزارهاي مورد نياز بخش خارجي بانك نرم

افـزار   نيـاز مشـتريان، يـك نـرم     افـزار مـورد   تنها نرم. بانك به تمامي بخشهاي مورد نياز دسترسي داشته باشند
ارائـه   Windowsمحصول شركت ميكروسافت كه همرا سيستم عامـل  ( Internet Explorer مانند4وب مرورگر

  . بيتي پشتيباني كند128است كه ميبايست از رمزنگاري  )محصول شركت ميكروسان( Netscape يا)شود مي
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Secure Electronic Transactions 
2 Operating system 
3 Database 

3Web browser  
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  هاي كاربردي وليد برنامهنويسي مورد استفاده در ت زبانهاي برنامه
هـر شـي   . باشـند  مـي  1گـرا  اند از نوع شي نويسي كه اخيراً مورد توجه قرار گرفته بيشتر زبانهاي برنامه

هـر  . شود تعريف شـده و بـالعكس   داراي ماهيتي است و رفتار هر شي بوسيله عملياتي كه بر روي آن انجام مي
: گـرا هسـتند عبارتنـد از    نويسي كه شـي  زبان هاي برنامه. ستها ا اي از كلاس معيني از شي شي در واقع نمونه

delphi, visual c, visual baseic, c++, java ًو اخيرا.NET, 2C≠.   

توان قطعات مختلف كه تحت  گرا مي نويسي شي هاي كاربردي بوسيله زبانهاي برنامه در طراحي برنامه
هاي كـاربردي بانكـداري    برنامه. ه كاربردي را ايجاد نموداست در كنار يكديگر قرار داد و برنام Activexعنوان 

 HTMLبايست به زبانهاي  الكترونيك با توجه به اينكه بايد در سطح اينترنت و يا اينترانت قابل اجرا باشند، مي
افـزار و نـوع سيسـتم عامـل      هاي كاربردي بـه سـخت   عدم وابستگي برنامه. باشندASP 5و يا DHTML 4و يا 3
)plateform (شود هاي تحت اينترنت و اينترانت محسوب مي يكي از خصوصيات برنامه .  

اسـتفاده   vbscriptو يا  javascriptمانند  6بصورت پويا از زبانهاي اسكريپت webدر طراحي صفحات 
توسط شركت مايكروسافت توليد شده است  Visual.netنويسي جديدي تحت عنوان  اخيراً زبان برنامه. شود مي

هـاي   بـا قابليتهـاي فـراوان از جملـه طراحـي برنامـه       webهاي كاربردي تحت  كه امكان طراحي تمامي برنامه
در  .هاي همراه به اينترنـت از ايـن طريـق فـراهم شـده اسـت       كاربردي جهت رديابي و امكان وصل شدن تلفن

. نويسي استفاده شود كترونيك سعي شده است كه از اين زبانهاي برنامههاي كاربردي بانكداري ال طراحي برنامه
  :هاي كاربردي مورد استفاده در بانكداري الكترونيك اشاره خواهد شد هائي از برنامه در اين قسمت نيز به نمونه

 ASP.NET:  مايكروسافت با ارائهASP تر خود بصورت  و زبانهاي قديمي.NET      در قـرن بيسـت و يكـم قـدم
بهـره ميبـرد،    VB.NETكه از  ASP.NET. برداشته است Onlineاي  مهمي به سوي برنامه نويسي كاملا حرفه

اكنون به برنامه اي كاملا كارآزموده و شي گرا براي توليد نرم افزارهاي وب تبديل شده و بهبودهاي زيـادي را  
ابتكار عملي داشـته   NET.نند به اندازه زبانهائي كه از گذشته به ارث رسيده اند، نمي توا .موجب گرديده است

ــوان     ــدي تحــت عن ــان جدي ــافت زب ــت مايكروس ــين عل ــه هم ــند ، ب ــارجوب  #Cباش ــراي ج ــه  NET.ب تهي
  ) ASP.NET Web Developer's Guide,2002.(نمود

 Macromedia Cold Fusion Server: محاسـبات و ديگـر    گيـري،  افزار جهت انجام عمليـات گـزارش   اين نرم
 نيـاز در  افزار براساس كليد ويژه عمليـاتي مـورد   اين نرم. است Cold Fusion Scriptسباتي توسط عمليات محا

اختيار قرار دهد و آنگاه با امنيـت و سـرعت    تواند در را ميWebهاي كاربردي تحت  الكترونيك و برنامه  تجارت
  .تواند عمل نمايد بالا مي

 درايور ODBC برايIBM DB2: ي افزار بر رو اين نرم Web Serverشود تـا ارتبـاط بـين     نصب مي Cold 

Fusionرايانه هاي شخصي مشتريان نيز مـي بايسـت بـه     . را با بانك اطلاعاتي رايانه هاي بزرگ را فراهم نمايد
  . نيز مجهز باشد LivePerson.Com افزار نرم

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Object oriented programming 
عرضه كرد و بر   NET.و  ≠Cزبان جديدي را نيز براي قرن بيست و يكم تحت عنوان  NET.مايكروسافت  با ارائه چارچوب كاري  2

شايد بتوان گفـت كـه   . افزارها و وب فراهم ساخته است ديد براي بررسي نرمتمامي انتقادهاي وارد شده غلبه كرد و روشي كاملا ج
  .محصول ميكرو سان سيستم اعلان جنگ نمود JAVAميكروسافت با ايجاد اين زبان در مقابل زبان 

3 Hyper text markup language 
4 Dynamic hypertext markup language 
5 Active server page 
6 script 
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   بانكهاي اطلاعاتي
داري الكترونيك قابليتهاي بانك اطلاعـاتي  هاي كاربردي بانك يكي از اركان مهم در توليد موفق برنامه

هاي كاربردي در سطح اينترنت و يا اينترانت بصورت بانك  نوع بانك اطلاعاتي مورد استفاده در برنامه. باشد مي
قـرار  » سـرويس دهنـده  «باشد، بطوريكـه بانـك اطلاعـاتي در يـك      مي1»سرويس دهنده«اطلاعاتي مبتني بر 

و از . شود هدايت مي» سرويس دهنده«به سمت » ها سرويس گيرنده«از سوي  2گيرد و تمامي پرس و جوها مي
اين .  شود طريق مديريت بانك اطلاعاتي عمليات پردازش شده و آخرين اطلاعات به بانك اطلاعاتي افزوده مي

كهـاي  يكي ديگـر از ويژگيهـاي ايـن نـوع از بان    . باشند ميRDBMS(3(اي  نوع از بانكهاي اطلاعاتي از نوع رابطه
در آن  5هـاي تعريـف نشـده    به نحويكه مانع از ذخيـره سـازي داده  4ها اطلاعاتي مربوط است به يكپارچگي داده

ــواع بانكهــاي اطلاعــاتي مــورد اســتفاده در طراحــي سيســتمهاي ســرويس دهنــده و ســرويس   . شــود مــي ان
   informix, Db2, Oracle, SQL server: عبارتند از6گيرنده

  :SQL SERVERبانك اطلاعاتي 
تـرين بانكهـاي اطلاعـاتي     يكي از قـديمي  SQL SERVERبانك اطلاعاتي  SQLشيوه كاربرد عملي 

بسـياري از  . باشـد  اين بانك محصـول شـركت ميكروسـافت مـي    . رود باشد كه امروزه در سطح دنيا بكار مي مي
شوند و اطلاعات زيـادي   ميافزارهاي ميكروسافت پياده سازي  هايي كه در محيط ويندوز با استفاده از نرم پروژه

ايـن بانـك   . كننـد  بايد نگهداري و بازيابي شوند معمولاً از اين بانك بعنوان محيطي امن و مناسب استفاده مـي 
 viewها طراحي شده است بطوري كه براي هر بانك اطلاعاتي موجود در آن و يا هر جدول،  براي كار در شبكه

ورد خاص در جداول آن كاربرد خاصـي تعريـف و يـا بـه كاربرهـاي      موجود در آن بانك و يا هر فيلد و رك …و
تـوان   براي اين منظور مـي . دهد هايي خاصي براي اعمال تغييرات از جمله اضافه، تغيير، حذف مي موجود اجازه

استفاده كرد و يا از كاربرهايي  2000و يا ويندوز  NTهم از كاربرهاي تعريف شده در سطح سيستمهاي عامل 
  . گردند استفاده كرد ايجاد مي SQL SERVERخود محيط  كه درون

 SQLباشد كه نسـبت بـه نسـخه قبلـي آن يعنـي       مي 2000نسخه  SQL SERVERآخرين نسخه 

SERVER تنها بر روي سيستمهاي عامل  5 و 6نسخه . بهينه شده استNT    برنامه سرويس دهنـده آن قابـل
قابـل نصـب و    Windows 2000به بعـد و   98 اي ويندوزآن بر روي سيستم عامله 7نصب بود بطوريكه نسخه 

  . باشد اجرا مي
صرفاً يك محيط براي طراحـي اجـزاي مختلـف بانـك اطلاعـاتي و       SQL SERVERبانك اطلاعاتي 

سـازي تحـت    باشد و براي ايجاد يك برنامه كاربردي با آن بايد رابط كاربر را با يك زبان برنامـه  مديريت آن مي
ايجاد كرد و براي  …و NET.، ، دلفيJ++ ،Visual interdev، ويژوال ++Cوال بيسيك، ويژوال ويندوز مانند ويژ

اسـتفاده كـرد كـه در ادامـه      ADOو  ODBCارتباط با بانك اطلاعاتي از طريق اين زبانهـا از امكانـاتي ماننـد    
بيـان   SQL SERVERاصطلاحات مورد نياز شرح داده خواهند شد و سپس اجـزاي يـك بانـك اطلاعـاتي در     

  . شوند مي
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 data base server 
2 query 
3 Relational database management system 
4 data integrity 
5 invalid data 
6 client integrity 
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باشند كه عبارتند  و بانك اطلاعاتي به دو صورت امكان پذير مي) GUI(نوع ارتباط بين رابط گرافيكي 
 . ADOو رابط  ODBCرابط : از

 -front( افـزار  را از طريـق يـك نـرم   ) Back- end( برقراري ارتباط بانكهاي اطلاعاتي راه دورODBC 1رابط 

end (رنامه كاربردي توابعيك ب. كند فراهم مي ODBC انـدازي  افـزار راه  خواند و يـك مـدير نيـز نـرم     را فرا مي 
ODBC راه اندازي. كند را بارگذاري مي ODBC گيـرد و درخواسـت   پردازش فراخواني را بر عهده مي SQL  را
   .گرداند دهد و نتايج را از بانك اطلاعاتي برمي ارائه مي

ODBC  توسط محصولاتي چونpower builder   فاكس پـرو، ويـژوال ،C++    ويـژوال بيسـيك، دلفـي ،
   2.گيرد و محصولات ديگر مورد استفاده قرار مي Microsoft Accessبورلند، 

  ADO 3رابط 
 …اي، شـي گـرا و   اي، شبكه براي ارتباط با انواع بانكهاي اطلاعاتي اعم از بانكهاي رابطه ADOروش 

را  ODBCباشد و يادگيري آن آسانتر است و محدوديت  تر مي نهسريعتر و بهي ODBCرود و نسبت به  بكار مي
بعنـوان اسـتانداردي بـراي ارتبـاط بـا       ADO. اي ارتباط داشته باشد ندارد توانست با بانكهاي رابطه كه تنها مي

  . و اينترنت نيز پذيرفته شده است webبانكهاي اطلاعاتي از طريق 

  )OS( 4سيستمهاي عامل
تـرين   اساسيباشد و بعنوان  افزار مي هاي كاربردي و سخت وان رابط بين برنامهبعن) OS(سيستم عامل 

و ) OS(انتخـاب نـوع سيسـتم عامـل     . شـود  بخش در اجراي عمليات پردازش اطلاعات در رايانه محسوب مـي 
زيرا هسته مركـزي در طراحـي يـك    . بررسي امنيت آن جهت اجراي بانكداري الكترونيك بسيار ضروري است

و همچنين نحوه تخصيص و مديريت منابع در اختيـار سيسـتم   » سرويس گيرنده«و » رويس دهندهس«شبكه 
هاي اينترنت و اينترانت مورد  توانند در محيط شبكه از مهمترين سيستمهاي عامل كه مي. باشد مي) OS(عامل 

  :استفاده قرار گيرند عبارتند از
  Windows 2000 familyسيستمهاي عامل ) الف

   Linuxم عامل سيست) ب

   Windows 2000 familyسيستم عامل  -الف
باشـند عبارتنـد    كه محصول شركت ميكروسافت مي windows 2000 familyانواع سيستمهاي عامل 

  :از
1-windows 2000 professional 
2-windows 2000 server 
3-windows 2000 advanced server 
4-windows 2000 datacenter server 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Open data base connectivity 
هايي كه به آن متصل هستند  اي بغير از سرويس دهنده بانك اطلاعاتي راه دور بانك اطلاعاتي است كه بر روي سرويس دهنده 2

  .گرفته استقرار 
3 Activex data object 
4 operating system 
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مـورد اسـتفاده قـرار    »سرويس گيرنده«هاي  كه در رايانه windows 2000 professionalثناي به است
  . شوند نصب مي» سرويس دهنده«گيرد ساير محصولات فوق بعنوان سيستمهاي عاملي هستند كه در  مي

تحـت  هـاي   كدام از اين سيستمهاي عامل در قابليتها و تواناييهاي آنها از نظر تعـداد رايانـه   تفاوت هر
پوشش در شبكه و ميزان آدرس دهي فضاي ديسـك سـخت و همچنـين تعـداد پردازشـگرهاي مركـزي كـه        

تـوان بـر اسـاس اولويـت در ميـزان       كـه مـي  . باشند تواند بطور همزمان عمليات پردازش را انجام دهند، مي مي
  . ياد كرد serverو  advance server, datacenter serverتواناييهاي آن به ترتيب 

ر چند كه نحوه كار كردن با اين سيسـتمهاي عامـل بـه دليـل اسـتفاده كـردن از رابـط گرافيكـي         ه
)GUI(1  براي كاربران راحت)user friendly ( وليكن از نظر امنيت و نفوذ پذيري اين نوع از سيستمهاي عامل

  . گيرند با ترديد و شك مورد استفاده قرار مي

   Linuxسيستم عامل  -ب
بدليل اينكه اين سيستم عامـل مبتنـي   . باشد مي unixل نگارش جديد سيستم عامل اين سيستم عام

در آن در نظر گرفته نشده است، لـذا كـاربران رغبـت    ) GUI(باشد و هيچگونه رابط گرافيكي  مي 2بر دستورات
تم عامـل  لازم براي كاركردن با اين سيستم عامل را ندارند و از سويي ديگر بدليل امنيت بالايي كه ايـن سيس ـ 

هاي اينترنت و اينترانت بخصوص زمانيكه امنيت اطلاعات براي صاحبان سازمان  داراست از اينرو در اكثر شبكه
مزيت اين نـوع سيسـتم عامـل در ايـن اسـت كـه در       . شود باشد از اين نوع سيستم عامل استفاده مي مهم مي

ته و ايـن سيسـتم عامـل تكامـل يافتـه      انحصار هيچ شركتي نبوده و بعبارت ديگر توليد كننـده خاصـي نداش ـ  
  .باشد ، برنامه قابل تغيير ميsourceباشد و بدليل دسترسي به  متخصصان مختلف مي

  
  بسترهاي حقوقي 

. اسـت  )وجزائـي (برقراري يك روش تجارت الكترونيكي كارآمد، مستلزم وجود قوانين متعدد حقوقي 
يعنـي طرفهـائي كـه     شـود،  ردادهاي قبلي تنظـيم مـي  قرا با EDIمسائل حقوقي ناشي از رابطه تجاري بوسيله 

كننـد   مايلند مبادلات اطلاعات تجاري را الكترونيكي كنند طي قراردادي حقوق و تكاليف خـود را معـين مـي   
نامه تبادل اطلاعات بطور معمول مواردي چـون موضـوع و هـدف قـرارداد، تعـاريف،حوزه       بعبارت ديگر موافقت

انجام  ايمني، گواهيها وگواهينامه ها، نحوه دريافت و ارسال پيامها، ذخيره سازي، ،استانداردهاي تبادل فعاليت،
بانكـداري خـرد، قـوانين حـل اخـتلاف      در سطح تبادلات بين بانكي، تبادلات  ها، نامه بيمه تعهدات، حسابرسي،

  . گيرد مي بر در ..……و
ريف،ايجـاد و تبيـين قـوانين و    المللي و محلي سـعي درتع  طي سالهاي اخير سازمانهاي متعدد بين در

 ICC(3(المللـي   اطـاق بازرگـاني بـين    1988در همين راستا درسـال  . اند قراردادهاي تجارت الكترونيكي نموده
يك نمونه قرارداد از جمله اين موارد را . هاي الكترونيكي از راه دور را انتشار داد قواعد همسان براي تبادل داده

  :شد شامل مي
 اي ارسال و دريافت پيامها با تشخيص هويت طرفهـاي تجـاري،گواهي دريافـت پيـام،    مراقبت لازم بر

ذخيـره سـازي    نگهداري ركوردها و سوابق و حمايت از پيامهاي مبادله شده، بررسي صحت پيام دريافت شده،
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

1 Graphical user interface 
2 command base 

International Chamber of Commerce3   
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 تجارت الكترونيكي بـراي طـرفين تجـاري حـائز اهميـت اسـت عبارتنـد        ازجمله مسائل حقوقي كه در. ها داده
حمايت از  المللي، حريم خصوصي و المللي در موارد اختلاف بين تعيين رابطه حقوقي و قراردادها، حقوق بين:زا

ابعـاد ملـي و    نقش مراجع گواهي الكترونيكي در كننده، مسئوليت مدني و قراردادي، مصرف ها، حمايت از داده
، پرداختهـاي الكترونيـك شـامل پـول      فراملي، مسائل مربوط به آيين دادرسي مـدني و تجـاري و ادلـه اثبـات    

، نفـوذ بـر حسـابهاي بـانكي ديگـران، تخريـب        استفاده از كارتهاي بـانكي  كارتهاي اعتباري، سوء الكترونيكي و
هـا،   اطلاعات، بازاريابي و تبليغات و رقابت مشروع شركتها، ارتكاب تخلفات عمدي ازجمله جعل و سـرقت داده 

   ..……نقل بيمه و حمل و مسائل مرتبط با ماليات، گمركات،
دارد، نخسـت قصـد طـرفين از معاملـه شـامل       چند عنصر ضروري وجـود )عمل تجاري(هر معامله در

جانبـه مـواردي    تبادل اسـناد و اطلاعـات دو   كه معمولا در تعهدات و منافعي كه هريك در مقابل ديگري دارد
دوم، پذيرش و تصديق  عنصر. شده استقيمت و ساير اطلاعات مربوطه مشخص  ازجمله موضوع، تعداد، زمان،

و بـه  . انـد  خود در مراحل مختلف تاييد كـرده  )مهر( طرفين نسبت به محتوا و مندرجات سند است كه با امضا
عامل براي اثبات انجام معامله كـافي   البته صرف وجود اين دو. اند اين طريق مسئوليت تعهدات خود را پذيرفته

مراجـع ثبـت اسـناد رسـمي بـراي تاييـد       . كننـد  وانند در اصالت اسناد ترديدت نيست زيرا هريك از طرفين مي
  . كام مبادلات گردندحاند تا موجب است مندرجات اسناد پديد آمده

شود بايد شامل  هاي الكترونيكي و تجارت متبادر در ذهن تداعي مي مفهومي كه از امنيت تبادل داده
. كامل و مطمئن محافظت كنـد  يك مبادله تجاري را بطور فرآيندي شود كه همه عناصر اصلي تشكيل دهنده

ارسال شده است و پس از ارسـال   مورد نظر يعني دريافت كننده مطمئن باشد كه اطلاعات ارسالي توسط فرد
 كننده نيز از صحت پيام ارسالي مطمئن باشـد،  از طريق دسترسيهاي غيرمجاز دچار تغيير نشده باشد، و ارسال

در هر زمان كه لازم باشد بتوان اصل آن را بـه    عات را بدون هيچ تغييري نگهداري كرد تاضمن بتوان اطلا در
بديهي است توسعه بانكداري الكترونيك و تجارت الكترونيـك منـوط بـه    . مراجع رسيدگي كننده تحويل نمود

انين و حقـوق  اعتماد و اطمينان مشتريان از عملكرد و قابليتهاي آن اسـت، بطوريكـه در صـورت برقـراري قـو     
  . متخلف از آن، موجب پيگرد قانوني قرارگيرد الاجرا بوده و فعاليتهاي الكترونيك لازم مبتني بر

  :امضاي ديجيتال
داده اي كه به يك پيـام پيوسـت شـده اسـت بـه      ". امضاي ديجيتال به اين صورت تعريف شده است

در پيشـنهادهايي    EUكميسـيون  . "ازكندصحت و جامعيت پيام را احر نحوي كه گيرنده بتواند هويت منبع و
شـكل ديجيتـال يـا شـكل      يك امضا در". آن را اينگونه تعريف ميكند مورد امضاي ديجيتال داده است، كه در

متصل يا داخل شده باشد به نحوي كه آن داده توسـط صـاحب امضـا     اي تركيب، الصاقي يا منطقي كه با داده
  :رائه شده باشد و خواسته هاي زير را در برگيردها ا براي موافقت با محتويات آن داده

  يكتا و منحصر به صاحب امضاء باشد )الف
  توانايي تاييد هويت صاحب امضا را داشته باشد )ب
روي منحصر به فرد بودن آن كنترل داشـته   كه صاحب امضاء بتواند ازاطلاعاتي ساخته شده باشد )ج

  . باشد
هرگونـه تغييـر در    بتوان با آنها و از طريق يـك روش مشـخص،   هايي پيوند خورده باشد كه با داده)د

  . ها را كشف كرد داده
يك امضاي ديجيتال نه تنها بايد نشان دهنـده فرسـتنده منحصـر بـه فـرد آن       براي اطمينان بيشتر،
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مضاي براي اينكه تمامي شرايط ا. باشد، بلكه بايد بتواند نشان دهد پيام مورد دستكاري قرارگرفته است يا خير
ديجيتال محقق شود، لازم است افراد مشخص كنند الزامات قانوني نوشتن يك امضاء چيست و چگونه قـانوني  

يعني گواهي بايد توسط يك . امضاي الكترونيك بايد بر مبناي يك گواهينامه رسمي كنترل شده باشد. شود مي
شخص را تاييد كند، مشـخص كنـد كـه    مرجع تاييدكننده تهيه شده و به ضميمه امضاء باشد، تا بتوان هويت 

بـه فـرد باشـد و محـدوديتهاي اسـتفاده از گـواهي و        اسـت، منحصـر   اين گواهي براي چه دوره زماني معتبـر 
كس را به گواهي تعيين هويت تمـاس   اين موضوع امكان اعتماد هر. مسئوليت مراجع تاييد كننده را بيان كند

اي  شود كه فردي كه در حال استفاده از اسم مستعار تاييد شده و در نهايت مشخص مي. گيرنده فراهم مي كند
بعنـوان مثـال اجـازه ديـدن     . اين گواهي ممكن است اطلاعاتي را نيز ارائـه كنـد  . باشد است، قابل شناسايي مي

  . تعهدات مالي را بدهد و يا از طرف كارفرما اجازه شركت در قرارداد را داشته باشد
اي ديجيتال برسميت شناخته شود لازمست توسط يك مرجـع تاييدكننـده   در مجموع براي آنكه يك امض

  :با مشخصات زير مورد گواهي قرارگيرد
  قابليت اطمينان آن اثبات شود )الف 
  آن محفوظ باشد سريع فعاليت كند و امكان لغو )ب 
  هويت را گواهي كند و تعداد اشخاص مورد تائيد مشخص باشد )ج
  ارآزموده و منظم داشته باشدك كارمندان صاحب صلاحيت،)د
  ضد تقلب و جعل استفاده كند سيستمهاي امنيت و از )ه 
  صاحب اعتبار باشد )و
  سوابق تمامي تاييد صلاحيت شدگان را براي دوره هاي زماني مشخص نگهداري كند)ز

  :رديابي الكترونيكي افراد
دامات مهم جهت اطمينـان دادن  كشف آنها قبل از وقوع جرم يكي از اق تبهكاري و رديابي تروريسم و

 ان. ان .به گزارش سي. شود تبادلات الكترونيكي بخصوص در بانكداري الكترونيك محسوب مي به مشتريان در

خواهند  قادر ها دستگاههاي الكترونيكي براي رديابي انسانهاي جنايتكارهستند اين دستگاهسرگرم دانشمندان "
است اعمـال افـراد را در سراسـر جهـان      وژي ارتباطات جديد كه بي نظيربود از طريق پايگاه اطلاعاتي و تكنول

ها قادرند به ارتباطـات مخـابراتي و     يربط گزارش لازم را ارسال نمايند اين دستگاهذنظارت كنند و به مسئولان 
  . الكترونيكي نفوذ و از آنها اطلاع پيدا كنند

شـهر   مـيلادي در  2001كـه در اواخرسـال   اينترنتـي   واي  المللي مبـارزه بـا جـرائم رايانـه     كنوانسيون بين
  :باشد بوداپست به امضاي اعضاي اتحاديه اروپا و چهار كشور صنعتي ديگر جهان رسيد  شامل  اهداف زير مي

هماهنگ كردن اركان تشكيل دهنده جرم درحقوق جزايي ماهوي داخلي كشـورها و وسـايل مربوطـه در     )1
  1بخش جرايم سايبر اسپيس

هـاي   سيستم آيين دادرسي كيفري داخلي براي جرايمي كه با استفاده ازدر  هم آوردن اختيارات لازم فرا )2
  . اي ارتكاب مي يابند يا مدرك مرتبط با جرم به شكل الكترونيكي است رايانه
  . المللي تدوين سيستم سريع و موثر همكاري بين )3

  :باشد اين كنوانسيون شامل چهار فصل مي
  از اصلاحاتاستفاده  )1

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

  .تمامي جرائم ديجيتالي را شامل مي شود و اي و اينترنتي است جرايم در بخش رايانه  Cyber spaceمنظور از بخش جرايم  1
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هم جرم انگاري و هـم   اقدامات داخلي كشورهاي عضو كه در اين فصل مسائل و موضوعات قانون ماهوي، )2
ايـن جـرائم شـامل دسترسـي     . شود اي يا مربوط به رايانه را شامل مي ساير مسائل مربوطه درحوزه جرائم رايانه

جرائم ارتكاب يافته  م مربوط به حقوق پديدآورندگان،جرائ رايانه، جعل مرتبط با ها، اختلال در داده غير قانوني،
  . باشد مي. …اي كه به شكل الكترونيك است و اي يا ادله رايانه با سيستم رايانه

مقـررات مربـوط بـه اسـترداد      اي علاوه بـر  خصوص جرائم سنتي و رايانه المللي در همكاري متقابل بين )3
اي ذخيـره شـده    هاي رايانه دستيابي فرامرزي به داده خاصي ازفصل سوم حاوي مبحثي پيرامون نوع . باشد مي

بـين   همكـاري فـوري مـا    انـدازي يـك شـبكه جهـت اطمينـان از      است كه نياز به همكاري متقابل نـدارد و راه 
  . آورد فراهم مي را كشورهاي عضو

ي اروپـا را  موضوعات پاياني كه با يك سري استثنائات خاص، موضوعات اسـتاندارد در معاهـدات شـورا    )4
  . كند تكرار مي

داده  اي، ارتباط بـا سيسـتم رايانـه    جويي جرايم ارتكاب يافته در موارد پي”بخشي از اين مواد آمده است در
ترافيك سرنخي براي جمع آوري مدارك بيشـتر و رديـابي مبـداءُ ارتبـاط و بعنـوان بخشـي از مـدارك جـرم         

  ”شود محسوب مي

  ك ايرانبانكداري الكتروني در افزار نرم
  استفاده هاي عامل مورد سيستم

بـراي ايسـتگاههاي    DOS1سيستم عامل  ،هاي محلي شعب استفاده در شبكه هاي عامل مورد سيستم
نيـز از   WANهاي  هاي متمركز و شبكه سيستم سيستم عامل در. دهنده ميباشد براي سرويس Novelو 2كاري

هـاي عامـل لينـوكس و يـا گـروه       سيسـتم  بانكهـا از  حال حاضر هيچكدام از در. است DB2تم عامل سنوع سي
البته بانك سامان در راه اندازي بانكداري اينترنتي خود از سيستم عامـل  ( شود استفاده نمي 2000ويندوزهاي 

  .)لينوكس بهره برده است

  بانكهاي اطلاعاتي مورد استفاده
                         در اكثــر مواقــع از نــوع  هــاي كــاربردي شــعب بانكهــا هبانكهــاي اطلاعــاتي مــورد اســتفاده در برنامــ

DBF3 )باشـد، و در سيسـتمهاي متمركـز از بانكهـاي اطلاعـاتي مـورد اسـتفاده در         مي) هاي داخلي در شبكه
ــه ــد رايان ــزرگ مانن ــيDB2  اي ب ــتفاده م ــه أي     اس ــاتي رابط ــاي اطلاع ــرا  از بانكه ــه اخي ــد ك ــود، هرچن ش

)4RDBMS(دهنـده   تهاي مديريت بانك اطلاعاتي مانند اوراكل نيـز كـه مبتنـي برسـرويس    جهت افزايش قابلي
هاي كاربردي مورد اسـتفاده دربخـش سـتادي     هرچند كه در تهيه بعضي از برنامه. باشد استفاده شده است مي

 شود استفاده مي  SQLSERVER مانند هاي بالا بانكهاي اطلاعاتي با قابليت جهت تهيه گزارشهاي مديريتي از
هـاي مـديريت اطلاعـات     هاي متمركـز و يـا در طراحـي سيسـتم     سيستم ولي از اين نوع بانكهاي اطلاعاتي در

)MIS5( استفاده نشده است .  
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  هاي كاربردي برنامه
  :توان به دو دسته تقسيم نمودكه عبارتنداز هاي كاربردي مورداستفاده در بانكهاي ايراني رامي برنامه

  :هاي داخلي  شبكه نصب در هاي كاربردي جهت برنامه )1
برنامه نويسان داخلي بانـك و   هاي كاربردي اكثرا توسط كارشناسان  تجزيه وتحليل سيستم و اين نوع برنامه

ها  اين نوع برنامه بيشتر زبانهاي برنامه نويسي مورد استفاده جهت ايجاد. شركتهاي داخلي طراحي شده است يا
 ASPويژال بيسيك، ،1 پاسكال ،Cاز فاكس پرو،    عبارتند

پرو  فاكس هاي كاربردي با اكثر اين گروها از برنامه. 2
فايلهـاي   سيسـتم عامـل،   افـزار،  وابسته به سـخت (اي  وابسته بودن به سكوي رايانه. نوشته و طراحي شده است

هـاي   رنامـه ايجـاد ايـن نـوع از ب    در. باشـد  هاي كاربردي مـي  از ويژگي اين برنامه )فايلهاي برنامه ساير اجراي و
  . استفاده شده است Webو برنامه هاي تحت 3هاي شي گرا برنامه كاربردي بندرت از

  )هاي متمركز سيستم)(WAN(هاي  شبكه استفاده در هاي كاربردي مورد برنامه)2
 اكثـر (توسط يك شركت واسطه داخلـي   4افزاري هاي كاربردي بصورت يك بسته نرم اين نوع از برنامه

براساس سفارش بانكها خريداري شده است و بدليل اينكه كل اسناد ) خدمات انفورماتيك مواقع توسط شركت
 و تغييرات، اعمال اصلاحات، و منابع برنامه همراه با برنامه خريداري شده است، لذاپس از بومي نمودن برنامه و

بدليل تحريم تجاري آمريكـا  . گيرد افزودن به امكانات برنامه توسط كارشناسان داخلي، در اختيار بانكها قرارمي
طرفـي عـدم پشـتيباني     از افـزاري و  افـزاري و سـخت   توليـدات نـرم   و انحصاري بودن شركتهاي آمريكـائي در 

ايران موجب نگرانيهاي  مورد استفاده در) ميكروسافت مانند(افزاري توليدي شركتهاي آمريكائي  محصولات نرم
 لذا بانكها با قدرت انتخـاب كمتـري در  . سوي بانكها شده است از )NET.مانند (محصولات نوين  استفاده از در

هاي كاربردي خريداري شـده   سوي ديگر نيز محدوديت در برنامه باشند، از استفاده ازفن آوريهاي روز روبرو مي
  . جهت توسعه اتوماسيون بانكها شده است بانكهاي خارجي موجب چالشهاي فراوان فني در

  ري الكترونيك ايرانبانكدا بسترهاي حقوقي در
نيـاز اجـراي بانكـداري     حقـوقي، فرهنگـي مـورد    ر بسترهاي فني، در ايران نيز مانند بيشتر كشورهاي ديگ

نياز فعاليت بانكداري  ايجاد بسترهاي حقوقي مورد. الكترونيك و همچنين تجارت الكترونيك فراهم نشده است
اد بسـترهاي فنـي، مخـابراتي و فرهنگـي از جملـه اركـان       ام با ايج و ايجاد اطمينان و اعتماد به مشتريان همگ

كلي براي تمامي فعاليتهاي بانكي در ايـران قـانون    بطور. شود موفقيت اجراي بانكداري الكترونيك محسوب مي
جمله ارائه خدمات كارت و  بخصوص در ارتباط با ارائه خدمات نوين بانكداري از مشخص و معيني وجود ندارد،

كـه در راسـتاي دولـت     چنـد  هر. دمات بانكداري اينترنتي بانكها با خلاء قانوني روبرو هستندهمچنين ارائه خ
ولـي   هايي بـه تصـويب رسـيده اسـت،     مجلس شوراي اسلامي لايحه الكترونيكي و تجارت الكترونيكي اخيرا در

نيـك كـافي   سطح جزئي بخصـوص در زمينـه بانكـداري الكترو    منابع و ماخذ حقوقي فعاليتهاي الكترونيك در
همچنين  اجراي احكام تخلفات الكترونيكي منوط است به وجود قانون، ايجاد دادگاههاي تخصصي و. باشد نمي
سه عامل مهم  بعنوان محدوديتهاي حقوقي بانكداري الكترونيكي  فقدان هر از حال حاضر در .متخصص ئيقضا
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 14/10/1379جلسه علنـي   اي كاربردي كه دره قانون حمايت از حقوق پديدآورندگان برنامه. توان ياد كرد مي
توان اولـين اقـدام حقـوقي در     مجلس شوراي اسلامي تصويب جهت اجرا به مراجع قانوني ابلاغ شده بود را مي
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