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   خودپرداز يها دستگاه عملیاتی مدیریت ریسک
   

  
  2محمود الهیاري فرد             1دکتر بیژن بیدآباد

  
  چکیده

حال آنکه با ورود  ،دارد فناوريکارائی و اثربخشی این  تبعات مالی، اقتصادي و اجتماعی بانکداري الکترونیک حاکی از افزایش
بانکهاي . و مشتریان خواهد شد متوجه بانکدارننیز و زیانهائی  و در نهایت ضررفناوري اطلاعات در حوزه بانکداري، ریسکها 

سازي اطلاعات را حتی به خارج از حوزه منابع  خود یکپارچه Core bankingدر استقرار و ارتقاء   پیشرو و مبتنی بر فناوري
، Real time ،7×24فرآیندها از ابتدا تا انتها، پردازش تمامی  نظیر Core bankingاند، بطوریکه خصوصیات  سازمانی گسترش داده

المللی، قابلیت بومی  افزاري، چند زبانه، چند ارزي، حمایت از مقررات و استانداردهاي بین به سکوي نرم هوابستغیرقابل توسعه، 
را ارائه  هاي مشابهیاین راهکارها تقریبا قابلیت. شوند را شامل می NET.و یا  J2EEشدن و همچنین دارا بودن استاندارهاي 

عملیاتی بانکداري هاي بانکداري را از جمله ریسکهاي  بایست سازوکارهاي مدیریت انواع ریسک نمایند و علاوه بر آن می می
کانالهاي دیجیتالی، و یا برون  متوقف شدن و اختلال در قطع و اختلال در سیستمها، ابعاد درون سیستمی همچون در الکترونیک

، Phishingهاي اطلاعاتی، دزدیده شدن کارتهاي بانکی، جعل هویت،  سیستم فوذهاي غیرمجاز بهسیستمی چون ن
Pharming،Skimming  این مقاله ضمن بررسی ادبیات نظري مدیریت ریسک عملیاتی بانکداري الکترونیک با  .را شامل شود

هاي   سعی دارد تا هزینه سربار ناشی از توقف دستگاه از بانکهاي تجاري ایراناي  بانک ملی ایران بعنوان نمونهمطالعه موردي 
روز  365 از روز 32خودپرداز  بطور متوسط هر دستگاهبر اساس نتایج حاصل از این تحقیق . را برآورد نماید 84خودپرداز طی سال

متوقف %) 3(ورنال ، چاپگر ژ%)4( ، کارتخوان%)17( ، چاپگر مشتري%)76( گذاري سال را بدلائل مختلف فنی چون کاست پول
ریال  630معادل 84به قیمتهاي سال باشد  می از طریق دستگاه خود پردازکه ناشی از این توقف هزینه سربار هر تراکنش که،باشد می

بالغ میلیارد ریال  42حدود  84هاي سربار ناشی از متوقف شدن دستگاههاي خودپرداز در سال  مجموع هزینه .برآورد شده است
       .می گردد
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  مقدمه
 ي متعارفبانکها. گردد گیري بانکها بر می است و سابقه آن به زمان شکل يبانکدارا درمدیریت ریسک از جمله مفاهیم آشنا 

سوي دیگر بعنوان  گذاران و از منابع پولی سپرده گان تقاضاکنندهبعنوان از سوئی  .دندر دو بازار مالی فعالیت میکنباز از دیر 
از  گري مالی در فعالیتهاي واسطه محصولات و خدمات بانکی با پول بودن مرتبط. بشمار میروند ياعتبارمنابع  گان کننده عرضه
 يگر هاي واسطه موسسهتوان رقابتی در بازار از سوي دیگر ضرورت مدیریت ریسک در بمنظور حفظ  و تلاش سعی و ،یک سو
شوندکه  می آنجا ناشی گري از ریسکهاي واسطهبه بیان دیگر  .نماید تلقی می معماري بانکداري نویناصلی رکن  بعنوان را مالی
کنندگان منابع پولی قرار  بایست در اختیار تقاضا یم دریافت شده است گذاران بصورت بدهی و با ایجاد اعتماد از سپردهکه پول 

خواهد  احتمال بروز خطرهائی است که در صورت عدم مدیریت صحیح به ورشکستگی بانکها گیرند و این فرآیند همراه با
تفاوتی را ي مریسکهاگري مالی چه در قالب بانکداري سنتی و چه در قالب بانکداري مبتنی بر فناوري  ریسکهاي واسطه. انجامید
 ةنفوذ فناوري اطلاعات در حوزه بانکداري و ظهور پدید  3.است بندي و ذکر گردیده که در متون مربوطه طبقه خواهد شد شامل

را تحت عنوان ریسک عملیاتی در ادبیات نظري مدیریت ریسک  مهمترین ریسک در این نوع بانکداري بانکداري الکترونیک،
سازي با ارزش مجازي مانند  جا و همه وقت، آنی بودن تراکنشها، کپی سترسی آسان با ویژگی همهسازي، د مجازي. نماید مطرح می

بایست در واحد مدیریت  از جمله ریسکهاي فناوري است که می 5، تقلب در اطلاعات کارتها4پول الکترونیک، سرقت اطلاعات
ه سعی خواهد شد ضمن بررسی و مطالعه ریسکهاي در این مقال .مدیریت شوند بانکداري ریسک علاوه بر ریسکهاي متعارف

استانداردهاي با موجود شکاف و ، بررسی نموده در ایرانرا عملیاتی در بانکداري الکترونیک، ریسکهاي عملیاتی کارتهاي بانکی 
  .نمائیم تحلیلبین المللی را 

  

                                                
  :که هرکدام زیرفصلهاي متعددي نیز دارند دنشو بندي می طبقهدر عناوین زیر هاي عمده بانکی  ریسک 3
  ریسک بازار •
  ریسک اعتباري •
  ریسک نقدینگی •
  ریسک عملیاتی •
  ریسک قوانین و مقررات •
  ریسک عامل انسانی •

  :د نگاه کنید بهبراي مطالعه بیشتر در این مور
M. Crouhy, D. Galai, R. Mark (2001), Risk Management, McGraw-Hill. 

4Phishing  
5 Card skimming 
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   1EBGدر گروه بانکداري الکترونیک کمیته نظارتی بال  ریسکاصول مدیریت 
عمده  کمیته نظارتی بال EBGبررسیهاي گروه بانکداري الکترونیک بنابر  :لشهاي عمده در مدیریت ریسکچا

  :باشد می بشرح ذیل که ناشی از ویژگیهاي بانکداري الکترونیک است چالشهاي مدیریت ریسک

 سابقاً .سابقه است ترونیک بیخدمت به مشتریان در بانکداري الکارائه آوري در  سرعت تغییر و تحول در بعد فناوري و نوع •
و  دقیقآزمونهاي ارزیابی ها و و بعد از  شد می صرف تري طولانینسبتاً بکارگیري یک سیستم در بانکداري زمان  رايب

 بانکها بعلت فشار رقابتی ناگزیرند تا بر خلاف گذشته امروزه. شد گیري می آن تصمیم متعدد نسبت به قبول یا عدم پذیرش
رقابت دغدغه مدیریت را افزایش زیرا . جدیدي که هنوز از تولید آنها چندماهی نگذشته است استفاده نماینداز سیستمهاي 
بکارگیري اولویت در  سیستمهاامنیتی  کفایت ارزیابی استراتژیک، تحلیل ریسک و همچنین بررسی تشدید کرده تا

 .دنگرفته شودر نظر سیستمهاي جدید 

 رغم حفظبکارهاي تجاري خرده و عمده فروشی  کسب وهاي  شی بانکها با سیستمهاي تراکن سایت تعامل بین وب •
افزایش اینچنین تعاملات و تراکنشهاي  .یافته است اي قبلی براي انجام تراکنشها و تعاملات مستقیم افزایش هاي رایانه سیستم

از طرف . دستی شده است  زشهايمستقیم و پردازش مکانیزه آنها موجب کاهش خطاهاي انسانی و خطاي ذاتی در پردا
اي و قابل توسعه بودن  هاي سالم و یکپارچه براي انجام تعاملات و ارتباطات داده وابستگی به سیستم حال حاضردر  دیگر

 .شود آنها بیش از پیش احساس می

هاي  سیستماکثر فنی در ی گاز اینرو پیچید .است بانکداري الکترونیک وابستگی بانکها را به فناوري اطلاعات افزایش داده •
سپاري با طرفهاي  و تعاملات و قراردادهاي برون حرکت به سمت مشارکتها اینرو از ، وروبه افزایش استامنیتی و عملیاتی 

از  ياین توسعه منجر به ایجاد شکلهاي جدید. سوم که داراي تشکلهاي منظم و قانونمند نیستند را گسترش داده است
، شرکتهاي مخابرتی و سایر موسسات )ISP(گان خدمات اینترنتی  و سایر فعالان از قبیل مهیاکننده کسب و کار شامل بانکها

 .شده است فناوري

این شبکه باز از سوي افراد ناشناس و از هر مکانی قابل  .اجتناب ناپذیر است اینترنت امري ذاتی وو جهانی بودن  يفراگیر •
بنابراین . میسر استنیز و از طریق تجهیزات بدون سیم  یپیام از هر جای امکان ارسال به بیان دیگر. باشد دسترس می

و همچنین  4هاي بازرسی و ردگیري ، شیوه3، حفاظت از داده2نظارتهاي امنیتی، فناوریهاي احراز هویت مشتریان
 .داري مهم هستند بطور معنی 5استانداردهاي اختفاء مشتریان

 
  : )EBG(داري الکترونیک کمیته نظارتی بال از منظر گروه بانک اصول مدیریت ریسک

  :6باشد که عبارتند از مشترك قابل تفکیک می به سه بخش عمده و بعضاًاصول مدیریت ریسک 
 :)3تا  1اصول ( 7و هیئت مدیره مدیریتنظارت  •

 1در فعالیتهاي بانکداري الکترونیک مدیریت نظارت موثر .1

                                                
1 The Electronic Banking Group (EBG) of the Basel Committee on Banking Supervision.  
2Customer authentication techniques  
3Data protection  
4Audit trail procedures 
5 Customer privacy standards 

   http://www.bis.org/publ/bcbs98.pdf:جهت اطلاع بیشتر مراجعه شود به 6
7Board and Management Oversight   

http://www.bis.org/publ/bcbs98.pdf
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 2امنیتی جامع استقرار فرآیندهاي نظارت .2

 3شرکا و مدیریت در ارتباطات برونسپارينظارت و فرآیندهاي  مناسب فراگیرتلاش  .3

 :4نظارتهاي امنیتی •

  احراز هویت در بانکداري الکترونیک. 4
  عدم انکار و پاسخگو بودن در مقابل تراکنشهاي بانکداري الکترونیک. 5

  .اقدامات مناسب بمنظور اطمینان از تفکیک وظائف. 6
 .هاي بانکداري الکترونیک راز هویت در سیستمها، بانکهاي اطلاعاتی و برنامهنظارتهاي مناسب اح. 7

 .یکپارچگی اطلاعات در تراکنشها، رکوردها و اطلاعات بانکداري الکترونیک. 8

 .ردگیري مشخص و دقیق تراکنشهاي بانکداري الکترونیک. 9

 .بودن اطلاعات کلیدي بانک  رازداري و محرمانه. 10

 :5و شهرتررات مقمدیریت ریسک  •

 .اطلاع رسانی مناسب از خدمات بانکداري الکترونیک .11

  .اختفاء اطلاعات مشتریان. 12
بررسی ظرفیت، استمرارفعالیت، طرحهاي در دست اقدام بمنظور اطمینان از در دسترس بودن سیستمها و . 13

  .خدمات بانکداري الکترونیک
  .ها در مدیریت بحران حلها و برنامه راه .14

گیري  که از روشهاي اندازهمالی از رهنمودهاي آژانس بانکداري ایالات متحده امریکا براي موسسات  13ساس ماده بر ا
ظهور ریسک عملیاتی بشرح ذیل  هاي عرصهکنند آمده است که  براي محاسبه ریسک عملیاتی استفاده می) AMA( 6پیشرفته
  :7باشند می

فرآیندهاي دستی به  ير بالقوه موجب انتقال ریسکهاي ناشی از خطاافزایش استفاده از فناوریهاي خودکار، بطو •
سیستمهاي جهانی  و اعتماد به اتکاءاین خطاها ناشی از افزایش  که ی شدهتوقف و خطاهاي سیستم ریسکهاي
 .باشد یکپارچه می

 .افزایش و گسترش محصولات  مبتنی بر فناوریهاي پیچیده •

افزاري تجاري مربوط به آن و قرار گرفتن یک موسسه در  هاي نرم برنامهک و افزایش تراکنشهاي بانکداري الکترونی •
 .معرض ریسکهاي بالقوه جدید

      . ادغام در  قابلیتهاي سیستمهاي یکپارچه نویننگهداري حجم وسیعی از اطلاعات، تلفیق، و آزمون بررسی  •

شوند نیاز اساسی به عملیات نگهداري  می کنندگان حجم وسیعی از  خدمات معرفی سساتی که بعنوان مهیاکنندهؤم •

                                                                                                                                                             
1Effective management oversight of e-banking activities  
2 Establishment of a comprehensive security control process 
3Comprehensive due diligence and management oversight process for outsourcing relationships and other third-party dependencies.  
4Security controls  
5Legal and Reputational Risk Management   
6Advanced Measurement  Approaches (AMA)  

  :جهت اطلاع بیشتر مراجعه شود به 7
http://www.fdic.gov/regulations/laws/publiccomments/basel/oprisk.pdf#search=%22Supervisory%20Guidance%20on%20Operational
%20Risk%20Advanced%20Measurement%20Approaches%20for%20Regulatory%20Capital%22 

http://www.fdic.gov/regulations/laws/publiccomments/basel/oprisk.pdf#search
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 .یه پشتیبان از اطلاعات خود خواهند داشتدر کنترلهاي گسترده نظارتی و همچنین فرآیندهاي ته

برغم محافظت  از موسسه در .....) و 1اعم از وثایق، بیمه، اعتبار مشتقه(از فناوریهاي کاهش ریسک   توسعه و استفاده •
مانند ریسک (د داد ندر معرض ریسکهاي جدیدي قرار خواهرا موسسه  با این حال بازارمقابل ریسکهاي اعتباري و 

 ).مقررات

اند برغم  که از طریق طرحهاي برونسپاري و یا شرکاء فراهم شده 2و تهاتر بانکی افزایش و توسعه سیستمهاي تسویه •
   . شوند کاهش برخی از ریسکها موجب افزایش سایر ریسکها می

مداري، جهانی شدن،  مشتري هزینه،   کارها از جمله کاهش که در کسب و طلاعات برغم تمامی مزیتهائینفوذ فناوري ا
و موارد مشابه ، بهینه شدن تخصیص منابع بر اساس مزیت نسبی )SME(3افزایش توان رقابتی کسب و کارهاي کوچک و متوسط

را نیز و زیانهاي ناشی از بکارگیري و نفوذ فناوري اطلاعات  ، احتمال مواجه شدن با برخی ضررردبهمراه دادیگري از این قبیل 
  . گویند عملیات بانکداري الکترونیک میکه به آن ریسک  دخواهد داافزایش 

  
  :در بانکداري الکترونیک سوء استفاده و روشهاي ابعاد
د دیگر، مانند نام، شماره آیدکه از مشخصات شخصی فر بشمار می  جعل عنوان از جمله موارد سوءاستفاده :4جعل عنوان •

ارائه  اتمطابق با گزارش. ملی، شماره کارت اعتباري بمنظور انجام امور مجرمانه، کلاهبرداري یا سرقت سوءاستفاده شود
  5.میلیارد پوند برآورد شده است 72/1انگلستان معادل در   2005شده میزان خسارت ناشی از جعل عنوان در سال 

باشد بطوریکه شیاد پس از بدست  نوع کلاهبرداري یکی از انواع رایج جعل عنوان می این: 6آوردن حساب بدست •
آوردن اطلاعات شخصی، شماره حساب و تغییر آدرس ایمیل رسمی طعمه خود و با ارسال ایمیلی به بانک مبنی بر گم 

آدرس جدید ارسال و کارت جدید و صورت حساب براي . نماید تقاضاي کارت جدیدي می ،شدن یا دزدیده شدن کارت
 .باشد این نوع شیادي بیشتر در ارتباط با کارتهاي اعتباري می. تا مدتی حساب در اختیار شیاد خواهد بود

• Phishing :اطلاعات شخصی، کلمه عبور و همچنین کاربر اعتماد با جلب سازد تا  فرآیندي است که متخلف را قادر می
با عناوین مختلف از جمله  در این فرآیند اطلاعات در قالب فرمها و. شیاد قرار دهداطلاعات مالی محرمانه را در اختیار فرد 

و فقط (طعمه بدون اطلاع از اینکه فرم دریافتی جعلی  وشود میارسال بانک، موسسات وابسته به دولت و غیره براي طعمه 
 .نماید میارسال راي شیاد بدر آن وارد و را مورد نظر محرمانه اطلاعات ناآگاهانه ) شبیه فرم اصلی است

• Pharming  : در این بخش از  .دیگر است جعلی بمنظور تغییر ترافیک وب سایت به یک وب سایت 7حمله نفوذگر
 DNSشدن سرویس دهنده  1"سمی"اصطلاح فنی به توسط فرد شیاد که در   8DNSشیادي، با دستکاري سرویس دهنده 

                                                
1Credit derivatives  
2 Clearing and settlement systems 
3Small and Medium Enterprise (SME) 
4 Identify theft 

  :جهت اطلاع بیشتر مراجعه شود به  5
http://www.euristix.com/whitepapers/How%20the%20cheats%20target%20individuals%20and%20institutions.pdf#search=%22PHIS
HING%20PHARMING%20SKIMMING%20frauds%20%2F2005%3Bpdf%22 
 
6 Account Takeover 
7Hacker  

8 Domain Name System (DNS) :ها در محیط اینترنت به آدرس  دهنده ري است که داراي بانک اطلاعاتی براي تغییر نام سرویساافز نرمIP  آنها
 شود و بیتی تشکیل شده که هر بخش از بخش دیگر بوسیله یک نقطه جدا می 32از چهار قسمت  IPv6در استاندارد  IPآدرس ، زیرا از آنجا که باشد می

http://www.euristix.com/whitepapers/How%20the%20cheats%20target%20individuals%20and%20institutions.pdf#search
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شود، وارد سایت جعلی فرد شیاد شده و  تصور اینکه وارد سایت اصلی بانک میبه  کاربر. شود کاربر معروف است منجر می
تواند  نماید و آنگاه فرد شیاد براحتی می اطلاعات محرمانه بانکی اعم از شماره حساب، شماره کارت کلمه عبور را وارد می

   . 2نسبت به سوء استفاده اقدام نماید

  
 :3هاي خودپرداز  در دستگاه تخلفات •

هاي کشف  جاسازي سیستم، Skimming ،Phishing ،Shoulder surfingخودپرداز از طریق  هاي  دستگاهدر ف و شیادي تخل 
و در نهایت از طریق ایجاد کارتهاي تقلبی صورت  5بدست آوردن کلمه عبور هاي مینیاتوري بمنظور دوربینو یا  4اطلاعات

    .خواهد گرفت

1. Skimming: ت نوار مغناطیسی کارت اعتباري مشتري از طریق کشیدن کارت از میان فرآیند کپی کردن اطلاعا
بطور کلی . گویند Skimmingرا  فرد شیاد خوان و استفاده از اطلاعات جهت ساخت کارت تقلبی توسط کارت

به هنگام . 2در مکان و موقعیت داد و ستد . 1 :در سه موقعیت، اطلاعات محرمانه ممکن است با خطر روبرو شود
 .در بخش ذخیره سازي اطلاعات. 3 زه منظور اخذ مجوبآیندهاي انتقال فر

2.  
3. Shoulder surfing  : خودپرداز   استفاده از دستگاه مدارنده کارت به هنگادزیدن کلمه عبور)EFT/POS ( و یا

 .شود کاراکترها را شامل می از طریق نگاه زیرچشمی از بالاي کاربر در حین ورودپایانه فروش  

4. Phishing هاي خودپرداز  در دستگاه)ATM ( فروش  و همچنین دستگاه پایانه)EFT/POS (هایی  با نصب قطعه
کنند که عملیات وي با دستگاه  شبیه دستگاه خودپرداز بر روي دستگاه عملاً ذهن صاحب کارت را منحرف می

رت پلاستیکی جعلی و گذار و ساخت کا در این حالت نیز سرقت اطلاعات شخصی سپرده. گیرد مجاز صورت می
 در با نصب تجهیزاتی 6برخی از شیادان. پذیر است برداشت از طریق این کانالهاي توزیع دیجیتالی امکان

بطوریکه این تجهیزات از سوي مشتریان کاملا کم تردد هاي خودپرداز در روزهاي تعطیل و یا زمانهاي  دستگاه
هاي خود نسبت به  و قرار گرفتن در اتومبیل 7سیم تن تجهیزات بید و از طرفی با در اختیار داشنرس طبیعی بنظر می

 نصب جانبی اشیاء در سیم نصب دوربین بیشیادان روش دیگر  .نمایند می سرقت شماره کارت و کلمه عبور اقدام
هاي خودپرداز مانند جاي بروشور و یا مکان ریختن رسیدهاي مشتریان و یا اشیاء دیگر  شده در نزدیک دستگاه

 .وجود داشته باشددستگاه خودپرداز  ه نمایشحصفاز صفحه کلید و باشد به نحویکه امکان تصویربرداري  یم
که در شیادان   8تاپ هاي لپ رایانه سیم براي بصورت بی )ور و شماره کارتبکلمه ع(دریافت شده  اطلاعات

وجوه  ،کارت مشتریاننمودن کپی  آنها قادر خواهند بود باو  شده ارسالگیرند  میمتري قرار  چند صدفاصله 

                                                                                                                                                             
کاربر آدرس کامپیوترها در محیط اینترنت را با . از اینرو بخاطرسپاري این عبارت توسط کاربر مشکل است قابل تغییر است 255تا  0هر بخش بین  ارقام

   .شود دار می عهدهرا  IPمسئولیت تغییر عبارت به آدرس  DNSو آنگاه برد  میعبارات روشن و معنادار بکار 
1Poisoned  

   http://en.wikipedia.org/wiki/Pharming:ر مراجعه شود بهجهت اطلاع بیشت 2
3ATM Fraud  
4 Trapping devices 
5 PIN code 
6Scammers  
7Wireless  
8Laptop  

http://en.wikipedia.org/wiki/Pharming
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 15600بطور متوسط از هر  TOWER GROUPبر اساس برآورد  .را سرقت نمایند مشتریان موجود در حساب
یکی از آنها مظنون به ) EFT/POS(هاي فروش  ههاي خودپرداز و پایانه تراکنش انجام شده از طریق دستگاه

هاي فروش  هاي خودپرداز و پایانه از طریق دستگاه )2004(حجم تراکنشهاي سالانه . کلاهبرداري است
)EFT/POS ( میلیون تراکنش  1/1باشد که در حدود  میلیارد تراکنش می17در ایالات متحده آمریکا معادل

 1.برداشت آن کلاهبرداري بوده است

5. Lebanese Loop : شت سر کارت خوان و قرار گرفتن پ مدخل ورودي کارتشیاد با قرار دادن یک قطعه در
این قطعه لایه رویه آن مثل ورودي دتگاه است و در آن . دننمای ور اقدام بمشتري نسبت به سرقت کارت و کلمه ع

دهد کارت داخل قسمتهاي درونی دستگاه وارد گردد و با کشیدن لایه بیرونی  نواري تعبیه شده که اجازه نمی
خوان و عدم انجام  کارت دن کارت مشتري دروندر این روش پس از گیر کر. آید کارت نیز با آن بیرون می

کلمه  هیاد دوبارششود به پیشنهاد  صل میأکلیدهاي مختلفی را فشار داده و زمانی که مشتري مست عملیات، مشتري
مشتري . شود سرقت می در این شرایط کلمه عبور کارتشود که  وارد می بمنظور رفع مشکل توسط مشتري عبور

شود که فرد شیاد  فرد شیاد بمنظور اطلاع متصدیان امور بانکی از محل خودپرداز دور میمجدد بنا به پیشنهاد 
سرقت را حساب مشتري  موجود از نسبت به خروج قطعه به همراه کارت اقدام و از دستگاه خودپرداز دیگر وجوه

   .   نماید می

  
• Honeypots :از عملیات ) طعمه( نحرف شدن حواس کاربرایی است که بمنظور م دهنده شبکه آگاهی دامهاي دیجیتالی

تواند بعنوان اخطاري براي انجام  اینگونه از اشیاء دیجیتالی می. ند ا ماشینی بسیار مهم و با ارزش در محیط شبکه طراحی شده
   .برداري از اطلاعات باشند حمله و یا بهره

• Keystroke logger :شده توسط کاربر   سازد تا کلیدهاي فشرده قادر میافزاریست که کاربر اینترنت را  یک برنامه نرم
 . اینترنت را مشاهده کند) طعمه(دیگر 

•   Sniffing: بررسی، مشاهده و همچنین ثبت اطلاعات اینتنرنتی و ترافیک سایر کاربران اینترنت را گویند. 

• Spoofing : دریافتEmail  به یک فرد یا سازمانی است که در از سوي فردي شیاد با عنوان جعلی که نشانگر استناد داشتن
 .باشد و جعل شده است واقعیت مربوط به آن مرجع نمی

• Synthetic identity: هویت ساختگی و جعلی دزدیده شده از قسمتهاي مختلف. 

• Trojan horses: ر دذ بار آن مخفی است و به منظور نفو و آثار زیاننوشته شده   اي که از روي بدخواهی و با نیت سوء برنامه
 .رایانه مورد نظر و از بین بردن اطلاعات طراحی شده است

• Freeware :هایی است که علی الظاهر براي پاسخ به برخی نیازهاي کاربران طراحی و بطور مجانی در اینترنت گذاشته  برنامه
ها هنگام اجرا وظایف خاصی  نامهنمایند غافل از اینکه این بر اند و کاربران براي رفع نیاز کاري خود آنها را بارگیري می شده

 . دهند را براي سازندة آنها انجام می

افزاریست که اطلاعات شخصی مشتریان را ردگیري کرده و آنگاه آنرا در اختیار طرف ثالث  نرم: 2افزار جاسوسی نرم •

                                                
  :جهت اطلاع بیشتر مراجعه شود به  1

http://www.securitymanagement.com/library/towergroup_phishing1105.pdf#search=%22PHISHING%20SKIMMING% 
20frauds%20%2F2005%3Bpdf%22  

2Spyware  

http://www.securitymanagement.com/library/towergroup_phishing1105.pdf#search


  ٨

ه به عدم آگاهی و دانش لازم افزار در بیشتر موارد با اطلاع روي کامپیوتر نصب و گاهی اوقات با توج این نرم. دهد قرار می
  :باشند افزارهاي جاسوسی بشرح ذیل می هائی از نرم نمونه .شود در کامپیوتر کاربر نصب می

1. Adware :کند دنبال میضبط و افزار عادات خرید مشتریان را  این نرم. 

2. Web Bugs :افزار  یک نوعی از نرمAdware ا به طرف است که اطلاعات مربوط به عادات خرید مشتریان ر
تواند به  طرف ثالث از آن به بعد کنترل کامپیوتر را بعهده دارد و هرگاه لازم باشد می. نماید ثالث ارسال می

 .اطلاعات دسترسی پیدا کند

3. Proxy Adware :افزار بر اساس توافق کلیه ترافیک ورودي و خروجی کامپیوتر را از طریق سرورهاي  این نرم
اطلاعات رمز نگاري شده توسط  حتیتمامی اطلاعات این موضوع شامل  .د دادمسیر خواه تغییرمورد نظر 

و همچنین تراکنشهاي کارتهاي  Onlineو یا اطلاعات محرمانه شامل کلمات عبور بانکداري  SSLپروتکلهاي 
 .شود اعتباري را نیز شامل می

، ویروسها و سایر کدهاي کرمهانتقال بطور کلی براي نقل و انها اتروژ  :1افزارهاي مخرب نها و سایر نرماتروژ .4
ها موجب  RAT. دهند تشکیل می RAT2ژنها را وبدترین نوع تر. شوند خرابکار به سایر کامپیوترها استفاده می

نها زمانی در یک اژوتر. د تا تمامی کنترل کامپیوترهاي شخصی در دسترس نفوذگرها قرار گیرندنشو می
و باز شدن پست الکترونیک رد مورد نظر سرقت شده و آنگاه با ارسال د که اطلاعات فنشو کامپیوتر نصب می

  . شود آن بطور اتوماتیک در کامپیوتر نصب می
  :راههاي جلوگیري

 .Browserعامل و  مرتب سیستمبروزرسانی  •

 .افزارهاي ناشناخته و نامطمئن از نصب نرمجلوگیري  •

 .شدن downloadافزار قبل از  اطلاعات دقیق هر نرممطالعه و بررسی  •

 .افزار و قانونی بودن آن از واحد اصلی اخذ گواهی مربوط به اطمینان از نرم •

 .هاي غیرقانونی و جاسوسی بمنظور عدم دسترسی به سایتپست الکترونیک هاي معرفی شده در  لینکعدم کلیک  •

 .بمنظور کنترل ترافیک ورودي و خروجییا دیواره هاي آتش استفاده از فایروالها  •

 .افزارهاي ضد ویروس و اطمینان از بروزرسانی خودکار رمنصب ن •

 .و اجراي متوالی و بروزرسانی مرتب آن Spywareافزارهاي ضد  نصب نرم •

 .ها به منظور جلوگیري از هرزنامه Spamblockerاستفاده از  •

 براي امنیت بیشتر از اطلاعات محرمانه Tokenارائه  •

  

                                                
1 Trojans and other Malware 
2 Remote Access Tools (RAT) 
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  فناوري برون سیستمی مجرمانهآثار انواع ریسکهاي   مقایسه: 1جدول 

  
  :در ایران اري الکترونیکعملیاتی بانکدریسک  

تردیدها زمان شاید تا آن ، 41شمسی برمیگردد 1360در بانکهاي ایرانی به دهه هاي شخصی  و نفوذ رایانهرویکرد مکانیزاسیون 
هاي ناشی  هاي شخصی و فرآیندهاي مکانیزه بدلیل تبعات ناشی از ریسک عملیاتی و سوء استفاده ها در بکارگیري رایانه  و مقاومت

و اجرائی  ن به فرآیندهاي سنتیدعادت نمو و با پدیده فناوري اطلاعات بلکه عامل مقاومت درعدم آشنائی محیط سایبر نبودهاز 
سترش و گریسک عملیاتی بانکداري الکترونیک و ضرر و زیان ناشی از آن با  .بوده است به روش سنتیتمامی فرایندها شدن 

 1370دهه اواخر افزایش کانالهاي دیجیتالی بدون حضور و مراجعه مشتریان به شعبه نیز از توسعه بانکداري الکترونیک اینترانتی و 
هاي اطلاعاتی نقش مهمی را در موفقیت بانکداري الکترونیک ایفا  صحیح سیستم معماري طراحی و .آغاز شده است شمسی
ها در بکارگیري و ارائه خدمات بانکداري الکترونیک ها و ماژولها برغم تمامی مزیت نمایند بطوریکه فقدان هریک از زیر سیستم می

گسترش خدمات و محصولات بین  .خواهد ساخت اجراي موفقیت آمیز خدمات و محصولات مبتنی بر فناوري را با شکست روبرو
خدمات بانکها از سوي بانک مرکزي و ارائه  بین )RTGS( آنی سیسم تسویه ناخالص اندازي بانکی از طریق شبکه شتاب و راه

هنوز سابقۀ زیادي در برغم تمامی مزیتها و رضایت مشتریان   EFT/POSو  PINPADهاي  برداشت و انتقال وجوه از طریق دستگاه
ناشی از آن مشکلات و مدیریت ریسک و سیستمهاي نظارتی مکانیزه بانکداري ایران ندارد و هنوز بسیاري از مسائل مربوط به 

تبعات سوء ناشی از عدم وجود مدیریت ریسک مبتنی بر فناوري براي ردگیري . هویدا نگشته استان برخی از بانکها و مشتریبراي 
و یا حتی ممکن است ارائه  منجرهاي سربار بانکها  هزینهتواند به افزایش  میهاي توزیع دیجیتال لتراکنشها، مانیتور نمودن کانا

مورد را از دو منظر ریسک عملیاتی بانکداري الکترونیک این بررسی  لذا در .خدمات مبتنی بر فناوري را با شکست روبرو سازد
هاي  نخست ریسک عملیاتی ناشی از توقف دستگاهبا انتخاب بانک ملی ایران به عنوان بانک منتخب . دهیم بررسی قرار می

  استفاده و اختلاس در سیستم سوء و آنگاه عوامل ایجاد کنندهرا برآورد  ده و تبعات مالی آننمورا بررسی  1384خودپرداز در سال 

                                                
40Worm  

خدمات بانکداري الکترونیک و نیازهاي اجرائی آن در مقایسه تطبیقی خدمات مختلف "فرد، محمود،  جهت اطلاعات بیشنر مراجعه شود به الیهیاري 41
  1384ا ، .ا.، پژوهشکده پولی و بانکی بانک مرکزي ج"بانکی

  افزار جاسوسی نرم  ناتروژ  40کرم  ویروس
ایست که خود را به سایر  برنامه

فایلها و یا فایلهاي سیستمی 
و از این طریق  کند متصل می

از طریق خود گسترش با 
و یا  mediaجابجائی فایل یا 

 تاثیرگذاري بر سکتورهاي
 boot خاص دیسک سخت نظیر

sector هاي  و یا جدول
اقدام به  FATتخصیص فایل 

  .فعالیتهاي خرابکارانه می نماید

 که ایست برنامه
قابلیت تکثیر بر 
 روي سایر سیستمها

اغلب را داشته و 
نیاز به دخالت بدون 
هنگام آسیب  کاربر
و  هاجرا شد پذیري

اقدام به فعالیتهاي 
خرابکارانه و 
   .مزاحم می نماید

 ارانتش که بطور مستقلایست  برنامه
نمی یابد و بصورت پنهان اجرا 

شده و وظائف هدفمندي را انجام 
فقدان از  این برنامه غالباً. می دهد

استفاده  آگاهی امننیتی کاربران
نموده و از طریق ظاهر شدن 

 Screenمانند (هاي جذاب  برنامه

saver ،game(داده ، ) مانند
به کامپیوتر کاربر  )عکس، موسیقی

  .گردد منتقل می

 همشاهدایست که به  مهبرنا
کسب و  فعالیتهاي کاربران

  مانند کلمه عبور، مهماطلاعات 
و کدهاي  پیکربندي سیستم

محرمانه و ارسال آنها به مراکز 
این برنامه  .پردازد خاص می

مشارکت اساساً از طریق 
اطلاعات با شخص ثالث از 
منتقل  طریق اتصال به اینترنت

  .شود می



  ١٠

  .نمائیم یکپارچه و کارتهاي بانکی را بررسی می
  

  انواع خطاهاي درون سیستمی
باشندکه بانکها خدمات مختلفی از  می) ATM( یکی از مهمترین کانالهاي توزیع بانکداري الکترونیک دستگاههاي خودپرداز

مانده و همچنین انتقال وجوه را با استفاده از قابلیتهاي این دستگاهها  جمله پرداخت وجوه، پرداخت صورتحساب و قبوض، گردش
 .42باشد دستگاه می 647برابر  2مطابق جدول  1384هاي خودپرداز فعال بانک ملی ایران طی سال  متوسط دستگاه. نمایند ارائه می

نشان  1384 سال ماه 12تگاههاي خودپرداز طی هاي ناشی از هر یک از خطاها در دس دول تعداد خطاها و میزان وقفهبراساس این ج
هاي سربار ناشی از ریسک فناوري  طاهاي مورد بررسی در این تحقیق بمنظور مطالعه تاثیر و محاسبه هزینهخانواع . ندا داده شده

  :هاي خودپرداز است که بشرح ذیل میباشند محدود به خطاهاي دستگاه درون سیستمی،

شامل کلیه خطاهاي مربوط به محل قرار گرفتن انواع اسکناسها و یا اینکه مربوط به : دازخطاي کاستهاي دستگاه خودپر •
دهی بموقع مسئولین  قسمت اعظم این خطا به عدم سرویس. باشند  برگشت اسکناسهاي ناشی از تراکنشهاي ناقص می

 .گردد اجرائی و نظارتی شعب برمی

چاپ و تهیه لیست تراکنشهاي مشتریان جهت نگهداري در بانک و شامل کلیه خطاهاي مربوط به : خطاي چاپگر ژورنال •
 .شوند عملیات مربوط به فرآیندهاي حسابداري و رفع مغایرتها می

و یا رسید ) پنج تراکنش قبلی( شامل کلیه خطاهاي مربوط به چاپگر و تهیه صورتحساب تراکنشها: خطاي چاپگر مشتري •
 .باشند مشتري می

شود که  خودپرداز می کلیه خطاهاي مربوط به قبول کارت و بخشی از تجهیزات دستگاهشامل : خوان خطاي کارت  •
ناطیسی خوانده و امکان انجام تراکنش را غاطلاعات مربوط به مشخصات دارنده کارت و کلمه عبور را از داخل نوار م

   .نماید براي کاربر فراهم می
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  )به ساعت( خودپرداز بانک ملی ایران يها ها در دستگاه ترکیب وسهم هر یک از خطا:  2جدول 

  آمارهاي داخلی بانک ملی ایران: ماخذ
  

کلیه خطاهاي مورد بررسی به نحوي از انحاء منجربه 
شود و مشتریان  متوقف شدن دستگاه خودپرداز می

. را نخواهند داشتامکان دریافت خدمات بانکی 
هاي دستگاه خودپرداز در بانک  وقفهمطابق با نمودار 
به ترتیب  از بیشترین به کمترین سهم ملی ایران

، چاپگر مشتري %)76(به خطاي کاست مربوط 
ال و همچنین چاپگر ژورن%) 3(، کارتخوان %)17(
از این نوع % 6بر اساس نظر کارشناسان . باشد می %)3(

افزاري و تعمیري و از  خطا ناشی از اشکالات سخت

                                                
 ها به میلیون تعداد تراکنش 1

 متوسط تعداد دستگاه خودپرداز فعال در طول سال 2

  تعداد
 ATM تاریخ 

  کارتخوان 
 ساعت

  کارتخوان
 تعداد

چاپگر 
  مشتري
 ساعت

چاپگر 
  مشتري 
 تعداد

چاپگر 
  ژورنال
 ساعت

چاپگر 
  ژورنال
 تعداد

  کاست
 ساعت

  کاست
 تعداد

  کل خطا
  ساعت

  کل خطا
 تعداد

تعداد 
تراکنش

1 

556 01/84 1130 219 5006 793 877 209 19112 4094 26124 5314 19/4 

554 02/84 1032 225 4612 806 1131 221 22698 4729 29473 5981 41/5 

562 03/84 1360 245 5222 976 1375 277 26345 5708 34302 7206 50/5 

564 04/84 1260 279 5240 941 1402 290 26362 5860 34264 7370 49/5 

566 05/84 1500 325 4843 897 1224 277 30380 6571 37947 8070 72/5 

581 06/84 1349 318 5662 1161 1522 357 36360 9279 44893 11115 79/5 

628 07/84 1770 348 6072 970 1368 288 29749 6119 38958 7725 55/5 

702 08/84 1796 355 8639 1342 1758 316 35084 7439 47277 9452 55/5 

742 09/84 2056 434 9354 1474 1842 406 37884 8140 51136 10454 91/5 

753 10/84 1202 300 6575 1122 1318 280 31852 6836 40948 8538 60/5 

767 11/84 1931 341 10446 1647 1770 321 48364 10153 62511 12462 71/5 

785 12/84 1312 305 10132 1701 1271 318 33370 9578 46085 11902 46/6 

 87/66 105589 493917 84506 377559 3560 16858 13830 81804 3694 17696 مجموع 6472

سرانه توقف هر 
ATM )ساعت( 

27 6 127 21 26 6 584 131 764 163  

سرانه توقف هر 
ATM )روز( 

1 - 5 - 1 - 24 - 32 -  

(ATM)    عوامل موثر در توقف دستگاههاي خودپرداز

کاست
%76

چاپگر مشتري 
%17

کارتخوان
%4

چاپگر ژورنال
%3
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قسمت اعظمی از خطاهاي مورد . باشد تی و اجرائی شعب میدهی و نگهداري مسئولین نظار آن مربوط به عدم سرویس% 94طرفی 
دستگاهها  یدهی بموقع مسئولین اجرای خوان نیز ناشی از عدم سرویس بررسی از جمله چاپگر ژورنال، چاپگر مشتري و کارت

   .باشد می
میلیون تراکنش  87/66یجاد دستگاه خود پرداز در ا 647بطور متوسط  1384همانطور که نشان داده شده است در سال  2در جدول 

 يبرداشت وجوه نقد توسط مشتریان سایر بانکها ،)میلیون تراکنش 86/34(وجوه نقد توسط مشتریان بانک ملیبرداشت اعم از 
نقش  )میلیون تراکنش 53/0(به حساب سایر مشتریان سیبا ) حواله(و انتقال وجه  ،)میلیون تراکنش 48/31( عضو شبکه شتاب

   .باشد بشرح ذیل می 2ور کلی نتایج حاصل از جدول بط .اند داشته

 ،)روز 24(ناشی از عوامل کاست ) روز سال 365بر اساس ( 84متوسط روزهاي توقف هر دستگاه خود پرداز در سال  •
باشد، به بیان دیگر بطور  روز می 32بطور کلی و ) روز 1(، چاپگر ژورنال )روز 1( ، کارتخوان)روز 5(چاپگر مشتري 

 .متوقف بوده است 84در سال روز بدلیل عوامل مختلف  32هر دستگاه خودپرداز  متوسط

و سایر بانکهاي عضو  ک ملیبمنظور برداشت مشتریان بان 84دستگاه خودپرداز در سال  هرمتوسط تراکنشهاي روزانه  •
  .باشد عدد می 283سیبا  يشتاب و همچنین انتقال وجوه به سایر حسابها

ساعت دستگاه بدلایل مختلف  1هاي خودپرداز  تراکنش پرداختی یا انتقالی در دستگاه 140هر  بطور متوسط به ازاي •
 .)δ=24و  µ=140( شود متوقف می ذکور در فوقم

بعبارت دیگر بین حجم تراکنشها و  .یابد هاي ناشی از انواع خطا افزایش می ها تعداد و میزان وقفه با افزایش حجم تراکنش •
 .%)7/60=  ضریب همبستگی( ر تعداد و چه از نظر زمان وقفه همبستگی مثبت وجود داردمیزان خطا چه از نظ

یابد، و این  با افزایش حجم تراکنشها افزایش میماه حجم خطا از نظر تعداد و میزان وقفه در هفته اول و هفته چهارم  •
و یا حقوق بگیران از سازمانهاي گان کارت در بانک ملی مستمري بگیران  نشانگر آنست که قسمت اعظمی از دارنده

 .باشند مختلف می

نیز افزایش ) ATM( تعداد خطاها در دستگاههاي خودپرداز و متعاقباً یابد میتعداد تراکنشها در پایان هر سال افزایش  •
 .خر سال بیشتر از ماههاي دیگر استآبعیارت دیگر حجم خطا در ماههاي . یابد می

  
هاي خودپرداز و تاثیر آن در بهاي تمام شده هر تراکنش توسط  ناشی از توقف دستگاه ارزیابی و محاسبه هزینه سربار

  .نشان داده شده است 4و  3 ولاخودپرداز در جد هاي دستگاه
  )ATM(خودپرداز  هاي تاثیرگذار بر بهاي تمام شده هر تراکنش از طریق دستگاه هزینه: 3جدول

  ارقام به میلیارد ریال  شرح
  12/5،461  ) داخل کشور(هزینه کارکنان 

  31/102  هزینه ارتباطات و مخابرات
  Vsat 29/255هاي  و پایانه ATMهاي  هاي تعمیر و نگهداري دستگاه هزینه

  71/5،818  ها مجموع هزینه
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  سربار هر تراکنش ناشی از توقف دستگاه خودپرداز نحوه محاسبه هزینه: 4جدول

  
ریال به بهاي تمام شده هر تراکنش ناشی از توقفهـاي   630ر تراکنش به ازاي ه نشان داده شده است، 4همانطور که در جدول 

هـاي   توقـف دسـتگاه  ریسـک عملیـاتی   هـاي سـربار ناشـی از     مجموع هزینـه  .شود هاي خودپرداز اضافه می از طریق دستگاه 84سال 
ز معادل دویست میلیون ریـال باشـد   با فرض اینکه قیمت هر دستگاه خودپردا .باشد میلیارد ریال می 1/42برابر  84خودپرداز در سال 

جدیـد  دسـتگاه خـودپرداز    210تـوان در حـدود    میلیـارد ریـالی مـی    1/42با اجراي مدیریت ریسک عملیاتی از محل هزینـه سـربار   
  .باشد هاي خودپرداز بانک ملی می که معادل افزایش ثلث ظرفیت موجود دستگاه خریداري نمود

  
  برون سیستمی ریسکهاي عملیاتی

است که با گسترش  یهای ستفاده از حسابهاي کارت و سیستم یکپارچه از طریق عوامل شیاد و کلاهبردار بخشی از هزینهسوء ا
کامل در برخـی از بانکهـاي ایرانـی و عـدم      Core bankingعدم استقرار . هاي یکپارچه در بانکهاي ایرانی رونق گرفته است سیستم

کمیتـه   EBGبمنظور ردگیري مکانیزه تراکنشـها کـه اصـول ارائـه شـده توسـط        WFM(2( 1کار دسترسی به ماژول مدیریت گردش
و سرقت وجوه از حسابهاي کارت برخی از هاي یکپارچه  موجب ایجاد مغایرتهائی در حسابهاي واسطه سیستم باشد، نظارتی بال می
در ارائـه  ) هـاي داخلـی شـعبه    شـبکه ( رچـه این نوع حسـابها در بانکهـائی کـه از دو سیسـتم یکپارچـه و غیریکپا      .است مشتریان شده

ایـن نـوع حسـابها    . ندا دو سیستم در نظر گرفته شده کنند بمنظور ارتباط حسابداري بین محصولات و خدمات به مشتریان استفاده می
لقوه بسترهاي لازم را این نوع مغایرتها بطور باوجود و تداوم  .بایست فاقد مانده بدهکار یا بستانکار باشد میروزانه در پایان عملیات 

                                                
1Work Flow Management (WFM)  

زیان  مشارکت در سود وسازوکار ات و ارتباطات در تحقق بیدآباد، بیژن و محمود الهیاري فرد فناوري اطلاع :جهت اطلاع بیشتر مراجعه شود به 2
 .شماره سوم  ریزي و امور اقتصادي وزارت بازرگانی، پژوهشی اقتصاد و تجارت نوین معاونت برنامه -، فصلنامه علمی")بانکداري اسلامی(
 

    شرح
  عدد 647  84سال در  ATMهاي  متوسط تعداد دستگاه
  عدد103،409  84در سال  ATMانجام شده هر  يسرانه تعداد تراکنشها

  ریال 645  )شود سه ساله مستهلک می ATMدستگاه (هر تراکنش در   دستگاه خودپردازهر استهلاك  هزینه
  ریال 1،228  هر تراکنشبراي کارکنان   هزینه
  ریال 1،528  هر تراکنش  هاي ارتباطات و مخابرات هزینه
  ریال 3،820  هر تراکنش براي  VSATو  ATMهاي  تعمیر و نگهداري دستگاه هزینه

  ریال ATM(  7،220(دستگاه خودپرداز  طریقبهاي تمام شده هر تراکنش از 
  ریال2،045،662 7220×283در یک روز،  ATMمجموع بهاي تمام شده تراکنشهاي انجام شده توسط هر 

  ریال 65،102،210  2،045،662×32وقف، طی روزهاي ت ATMهر هزینه 
  ریال42،099،428،838 65،102،210×647هاي خودپرداز طی روزهاي توقف،  کلیه دستگاههزینه 

  ریال 630  43/42،099÷87/66 ،)84در سال( هزینه سربار هر تراکنش ناشی از توقف دستگاه خودپرداز
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تـا   78مغایرتها از سـال  رسوب در نمودار زیر رسوب مغایرتهاي ایجاد شده و عوامل موثر در ایجاد  .نماید استفاده فراهم می ؤبراي س
سوب عوامل موثر در ایجاد ر مطابق با نمودار زیر .باشد می 84از رسوب مغایرتها مربوط به سال % 62 .نشان داده شده است 84پایان 

، عوامـل ناشـناخته   %) 51(اخـتلال سیسـتم و عـدم امکـان ردگیـري آن       مغایرتها از بیشترین سهم به کمترین سهم به ترتیب ناشـی از 
ــوردي  %)2/23( ــاي م ــاي مشــتریان  %)6/9( ، کســري در دســتگاه خــودپرداز %)13(، مغایرته ــین %) 1/2(، ادع ــایرت در و همچن مغ

   .اشدب می%) 3/1( بروزرسانی شبانه اطلاعات

  
و  توسـط شـیادان   سـرقت کـارت و کلمـه عبـور     . باشـد  مـی رد متنـوعی  وامنیز ناشی  هاي یکپارچه اختلاس از کارتها و سیستم

که در سالهاي اخیر در بانکهاي ایرانی نیز مشاهده نیز از جمله مواردي است کارت آنها همچنین سرقت وجوه مشتریان از حسابهاي 
بانکهاي ایرانی ممکن است به روشهاي مختلفی صورت پذیرد که از جملـه آنهـامیتوان بـه مـوارد     شگردهاي شیادان در . شده است

  :زیر اشاره نمود

لیـات  توان به نگاه کردن کلمه عبور توسط فرد شیاد بـه هنگـام عم   سرقت کارت و کلمه عبور به روشهاي مختلف که می •
 .شاره نمودامنجمله کیف زنی برداشت توسط دارنده کارت و سپس سرقت کارت 

• Skimming :هاي کارت و یا ارائه کارت به فرد دیگر که با تجهیراتی امکان جعـل   دسترسی به اطلاعات از طریق پذیرنده
مشتري اصل کارت را بهمراه خود داشته ولی تراکنشهائی ناخواسته توسط فردي دیگـر در  در این حال . باشدداشته را آن 

 . شود صورتحساب فرد مشاهده می

 .استفاده برخی از کارکنان بانکها و آشنا به سیستم بدلیل ضعف در سیستم امنیتی دسترسی به اطلاعات مشتریان سوء •

  
  
  

زیـر  کلـی  تـوان بـه مـوارد     مـی را عمده دلایل سوءاستفاده از کارتهاي بانکی ایران و حسابهاي مشتریان در سیستم یکپارچـه  از 
  :اشاره نمود

%9.60

%1.30

%13.00

%51.00

%2.10

%23.20

%0 %20 %40 %60 %80 %100

کسري در دستگاه خودپرداز 

مغایرت در بروز رسانی اطلاعات سرویس دهنده  (Batch شبانه)

مغایرتهاي موردي

عوامل ناشناخته 

ادعاي مشتریان

اختلال سیستم و عدم ردگیري 

درصد
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 .ریک در کانالهاي توزیع دیجیتالیهاي بیومت عدم استفاده از شاخص •

ملی چـون پـایین   اناشی از بازیابی اطلاعات موجود در نوار مغناطیسی کارتهاي بدهی بدلیل عو) Skimming(جعل کارت  •
امنیتـی کارتهـا ماننـد احـراز هویـت      بودن سطح امنیتی کارتها و عدم رمزنگاري اطلاعات، عدم استفاده از فناوریهاي روز 

 .در کارتها )TFA( 1دوعاملی

ضعف در سیستم امنیتـی و حـدود دسترسـی بـه اطلاعـات مشـتریان و در اختیـار گذاشـتن کلمـه عبـور کارمنـدان نـاظر و              •
 .تر تائیدکننده تراکنش و اعتماد به کاربران سطوح پائین

  .عدم توان ردگیري تراکنشها بطور مکانیزه   •

  
  

                                                
1 TWO Factor Authentication (TFA) :همچنین جعل هویت و افزایش ریسک عملیاتی ناشی جعل  بدلیل افشا شدن نام کاربر و کلمه عبور مشتریان و

 Federal Financial Institutions(شوراي نظـارتی بـر موسسـات مـالی فـدرال       2005در اوائل اکتبر  Fishingو  Skimmingهویت و سایر ریسکها مانند 

Examination Council  (روش احراز هویت دوعاملی  2006ان سال اي از موسسات مالی و اعتباري تقاضا نمود که تا پای طی نامه)TFA (را اتخاذ نمایند .
  :بشرح ذیل می باشد TFAالگوریتم احراز هویت جهت انجام تراکنشها 

  
  :جهت اطلاع بیشتر مراجعه شود به 

 www.dg-card.com/DG%20Card_File/DG%20Card%20Online%20Banking%20Executive%20Summary.pdf 
 

http://www.dg-card.com/DG%20Card_File/DG%20Card%20Online%20Banking%20Executive%20Summary.pdf


  ١۶

  رونیک ایرانراهکارهاي نو ین مدیریت ریسک عملیاتی بانکداري الکت
ی اینترانتـی و اینترنتـی در   و نقل و انتقال وجـوه از طریـق کانالهـاي دیجیتـال    با گسترش محصولات و خدمات بانکداري الکترونیک 

بکارگیري فناوریهاي نوین در خصوص حفاظـت  . ایران ضرورت ایجاد واحد مدیریت ریسک در بانکهاي ایرانی قوت گرفته است
باشـد کـه در    در استراتژیهاي بانکداري اینترنتی از جمله موارد تعیین کننـده مـی  و احراز هویت مشتریان بانک  لاعات محرمانهاز اط

حلها  توسط بانکهاي ایرانی بمنظور کاهش ریسک عملیاتی مورد تجزیه و تحلیل  شود و انتخاب هریک از راه اشاره میذیل به آنها 
اطلاعات محرمانه و حیاتی بانک و احراز هویت مشتریان از طریق فناوریهاي هکارهاي حفاظت از  بطور کلی را. قرار خواهد گرفت
  : گیرد ذیل صورت می

 )PINs( 1کلمه شناسایی شخصی •

 )PKI(2گواهی دیجیتالی با استفاده از زیرساخت کلید عمومی •

 :تجهیزات فیزیکی •

 کارتهاي هوشمند .1

 )OTPs( 3کلمه شناسایی یک رویه .2

  USBورودیهاي  .3

 TOKEN 4استفاده از .4

                                                
1Personal Identification Number(PINs)  
2Public Key Infrastructure(PKI)  
3 One-Time Passwords 

4 Token :راز هویت چند منظورهافزاري است که ممکن است بعنوان بخشی از اح یک نوع تجهیزات سخت)Multifactor 

Authentication (بطور کلی سه نوع .تلقی شودToken باشد  وجود دارد که بشرح ذیل می:  
اي بسیار کوچکی  یکی از قطعات رایانه این نوع از توکن بعنوان): USB Token Device(بی توکن  تجهیزات یواس •

بعنوان شرط لازم جهت ورود به سیستم و حساب بانک اینترنتی  شود و بی رایانه متصل می.اس.یو  است که به درگاه
افزاري بهمراه ورود کلمه عبور مانع از دسترسی افراد غیر مجاز به اطلاعات  احراز هویت سخت. محسوب خواهد شد

  .محرمانه از جمله حساب مشتریان خواهد بود

این کارت داري یک . باشند اعتباري میاین نوع از توکن شبیه بک کارتهاي  ):Smart card( کارت هوشمند •
حساسیت این کارت به دستکاري نمودن آن و غیر . دنمای پردازشگر کوچکی است که اطلاعات را پردازش و ذخیره می

اصلیت کارت بعنوان . قابل کپی برداري آن از جمله عواملی است که موجب تقویت امنیت در احراز هویت خواهد شد
بکارگیري این نوع توکن مستلزم وجود .آید در این توکن بشمار می دومفاکتوره عبور بعنوان فاکتور اول و ورود کلم

افزاري است که  افزاري و سخت تجهیزات جانبی کارت خوان که متصل به رایانه مشتري باشد به همراه راه اندازهاي نرم
 . رود شاید بعنوان نقاط ضعف در بکارگیري این راهکار بشمار می

این نوع از توکن ایجادکننده کلمه عبور منحصر بفرد  ):Password- Generating Token(ادکننده کلمه عبورتوکن ایج •
مشتریان در مرحله اول . تماید و هر بار توکن کلمه عبور مختلفی را تولید می.شوند شناخته می OTPsمی باشند و بغنوان 

و در مرحله دوم توکن کلمه عبور بعدي را ) اول احراز هویتفاکتور (نمایند نام و کلمه عبور معمولی خود را وارد می
مشتریان در درجه اول از طریق کلمه عبور معمولی و در درجه دوم انطباق کلمه . )فاکتور دوم احراز هویت(ایجادمیکند 

    .شوند عبور ایجاد شده توسط توکن با سرویس دهنده احراز هویت می

  



  ١٧

 هاي بیومتریک  مشخصه •

حال باتوجه به راهکارهاي نوین جهت احراز هویت مشتریان و کاهش ریسک عملیاتی ناشـی از سـرقت و جعـل هویـت از     
ر دیجیتالی مانند بانکداري اینترنتی در جدول زیر بطور تطبیقی راهکارهاي منخب بانکهاي ایرانـی را  .طریق کانالهاي از را د
  .نشان خواهیم داد

احراز هویـت    شرح   
ــاکتور ــک ف  ی

  )کلمه عبور(

ــتفاده از  اســــ
OTPs  از ،

طریـــق تلفـــن 
ــراه و  -Eهمــ

mail   

ــو .اس.یـ
ــی . بــــــ
  توکن

ــارت  کـــــ
  هوشمند

ــوکن ایجــاد  ت
ــده کلمــه   کنن

  عبور

ــواهی  گــــ
  دیجیتالی

هــا شـاخص 
 ي

  بیومتریک

  - √  -  -  -  -  √  ملی 
  -  - Pilot√  -  -  - √  صادرات 

  -  -  - √  -  - √  ملت
  -  -  -  -  - √ √  سپه

  -  -  -  -  -  - √  تجارت
  -  -  -  -  -  - √  رفاه 

  -  -  -  -  - √ √  توسعه صادرات 
  -  -  -  √  - √ √  کشاورزي

  -  -  -  -  - √ √  مسکن

  -  -  -  -  - √ √  صنعت ومعدن

  -  -  -  -  - √ √  پارسیان

  -  -  -  -  - √ √  کارآفرین

  -  -  -  -  -  - √  سامان

  -  -  -  -  -  - √  پاسارگاد

  -  -  -  -  -  - √  سرمایه

  



   
  :هاي سیاستی گیري و توصیه نتیجه

از سوئی بعنوان تقاضاکننده و از سوئی  نمایند بطوریکه گر مالی در دو بازار مالی فعالیت می هاي واسطه هها بعنوان یکی از بنگا
باشد که براي  میوکار توام با ریسک  از اینرو ماهیت و ساختار این نوع کسب. کننده منابع پولی بشمار میروند دیگر بعنوان عرضه

بایست واحدي تحت عنوان واحد ریسک بمنظور  شه استراژي میقمنظرهاي مختلف در ن رسیدن به اهداف استراتژیک در
ریسکهاي مورد نظر از سوي واحد مدیریت ریسک بیشتر شامل ریسکهاي . شناسائی، سنجش و مدیریت ریسک ایجاد شود
ی که با ییکی از ریسکها. هائی آنها را شناسائی، سنجش و همچنین مدیریت نمودسیستماتیک است به نحوي که بتوان با سازوکار

عملیاتی داري الکترونیک ورود فناوري اطلاعات در حوزه کسب و کارها و بخصوص موسسات مالی، ظهور یافته ریسک 
ید نگرانی ناشی از ریسک شا. شدن داري الکترونیک بیشترین دغدغه را براي دارن فراهم نموده است یباشدکه با اجرای می

حال آنکه بر اساس آمارهاي منتشر شده معتبر . آید بیشتر مربوط به شیادیها و تقلبهائی است که در محیط سایبر بوجود میعملیاتی 
در محیط  این بخش از ریسکها و ضرر و زیانهاي مربوط به آن سهم کمی از مجموع ضرر و زیانها و ریسکهائی است که جهانی
انواع تقلبها و شیادیها در داري الکترونیک که ناشی از جعل . نمایند شوند، و دارن کمتر به این موضوع توجه می یجاد میسایبر ا

نماید، بخش کوچکی از وظائف  ظهور می Skimmingو  Phishingعنوان، سرقت اطلاعات مشتریان و کاربران در قالبهاي 
هاي درون سیستمی ناشی از انواع اختلال در سیستمهاي یکپارچه، و ریسکهاي از اینرو، ریسک. شود مدیریت ریسک را شامل می

سربار ها را چندین برابر   برون سیستمی دیگر مانند دزدیده شدن انواع کارتها، نفوذ به سیستمهاي اطلاعاتی که ممکن است هزینه
شوند بایست مورد  میرا موجب  Skimmingو  Phishingبیشتر از ضرر و زیانهاي ناشی از کلاهبرداریها در محیط سایبر مانند 

  .توجه مدیریت ریسک قرار گیرد
درون سیستمی دستگاههاي خودپرداز  ملی ایران بر اساس عملیاتی  براي نمونه انواع خطاها از نوع ریسک بررسیدر این 

از ظهور این خطاها بر اساس قیمتهاي  شناسائی و آنگاه میزان ضرر و زیانها و یا بعبارت دیگر هزینه فرصت ناشی 84آمارهاي سال 
را بدلایل انواع خطاها از  روز 32 ایران ملی در  اساس بطور متوسط هر دستگاه خودپردازاین بر . شدمحاسبه و برآورد  84سال 

. باشد یلازم در ارائه خدمات به مشتریان م توانو فاقد  متوقفخوان  جمله کاست، چاپگر ژورنال، چاپگر مشتري و همچنین کارت
یارد ریال میل 42برابر با  84به قیمتهاي سال  این هاي خودپرداز  ناشی از انواع خطاهاي مورد بررسی براي دستگاهسربار هزینه 

کامل و مدیریت گردش  Core bankingریسک، ارتقاء فناوریهاي امنیتی کارتها، استقرار مدیریت ایجاد واحد . دوش میبرآورد 
هاي  و رفع مغایرتها عمده راهکارهائی است که بمنظور کاهش ریسک عملیاتی دستگاه تراکنشها جهت ردگیري) WFM(کار 

   .شود خودپرداز و همچنین کارتهاي ي پیشنهاد می
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